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ZASTITA AUTORSKOG PRAVA I PRAVO NA
PRIVATNOST ELEKTRONSKIH KOMUNIKACIJA
U REPUBLICI SRBIJI

Rezime: Razvoj elektronskih komunikacija pogoduje Sirenju neovlaséenog
umnozavanja i stavljanja u promet primeraka autorskih dela na Internetu. Ma-
sovnost ove pojave poslednjih godina uzrokovala je razlicite reakcije nosilaca
autorskog prava, od medijskih kampanja protiv piraterije, do veceg angazova-
nja na otkrivanju i procesuiranju osoba koje se bave nedozvoljenom distribuci-
jom autorskih dela. U nastojanju da suzbiju ove negativne tendencije, nosioci
autorskog prava u Republici Srbiji su pokrenuli praksu upucivanja pisama upo-
zorenja protiv lica koja sa Interneta preuzimaju primerke autorskih dela koja
su nezakonito ucinjena dostupnim. Ova pisma upozorenja Salju se preko inter-
net operatora. Na taj nacin se povreduje pravo na privatnost korisnika Inter-
neta, buduci da je sasvim izvesno da nosioci autorskog prava, odnosno njihovi
zastupnici, nisu mogli na legalan nacin doci do podataka o sadrzini elektron-
skih komunikacija pojedinaca. Ponasanje nosilaca autorskog prava otvara niz
pitanja, medu kojima su najvaznija: kako se korisnici mogu ponasati u slucaju
da dobiju ovakvo pismo upozorenja, kakva je uloga internet operatora u ova-
kvom neobicnom odnosu, kao i na koji nacin se autorsko pravo na Internetu
moZe efikasno zastititi, bez ugrozavanja prava drugih lica? Rad se bavi izna-
lazenjem adekvatnih odgovora kroz analizu poloZaja sve tri strane u nastaloj
situaciji (nosioci autorskog prava, internet operatori, korisnici) u pravnom si-
stemu Republike Srbije, kao i kroz analizu mogucih pravnih sredstava koja se
mogu upotrebiti kako bi se nedozvoljena praksa prekinula. Takode, ukazuje se
na nove tendencije u resSavanju ovakvih problema nosilaca autorskog prava na
alternativne nacine, u postojecem pravnom okviru.

Kljucne reci: Elektronske komunikacije. — Autorsko pravo. — Pravo na privatnost.
- Visokotehnoloski kriminal.

1. UVODNA RAZMATRAN]JA

Pod elektronskim komunikacijama smatra se razmena elektronskih si-
gnala u najSirem smislu. Zakon o elektronskim komunikacijama defini-
$e pojam ,komunikacije®, kao ,razmenu ili prenosenje informacija izmedu
odredenog broja osoba putem javno dostupnih elektronskih komunikacionih
usluga, izuzev informacija koje se prenose u sklopu usluga javnog emitovanja
programa preko elektronskih komunikacionih mreza i koje se ne mogu po-
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vezati sa odredenim pretplatnikom ili korisnikom, odnosno primaocem“l.

Zakon o privatnosti elektronskih komunikacija Sjedinjenih Americ¢kih Drza-
va? pod elektronskim komunikacijama podrazumeva ,svaki prenos znako-
va, signala, pisanog sadrzaja, slike, zvuka, podataka ili drugih informacija,
koje se u celini ili delimi¢no prenose putem zicanih, radio, elektromagnet-
skih, fotoelektri¢nih ili fotooptickih sistema.“ U skladu sa vremenom kada je
nastala, ova definicija ne pominje ra¢unare — pod savremenim elektronskim
komunikacijama se pre svega podrazumeva razmena informacija putem elek-
tronskih transmisija izmedu dva racunara, ili slicna elektronska uredaja (kao
$to su mobilni telefoni, kao i razlicite varijacije ra¢unara). Veci deo elektron-
ske komunikacije, danas se odvija preko globalne mreze - Interneta, koji je
Zakonom o elektronskim komunikacijama definisan kao ,,globalni elektron-
ski komunikacioni sistem sac¢injen od velikog broja medusobno povezanih
ra¢unarskih mreza i uredaja, koji razmenjuju podatke koriste¢i zajednicki
skup komunikacionih protokola“3.

Elektronske komunikacije u savremenom nacinu Zivota predstavljaju
primarni na¢in komuniciranja i informisanja. Slanje i primanje elektronske
poste, ¢itanje vesti na Internet sajtovima, razmena informacija na drustvenim
mrezama — deo je uobicajene svakodnevice gotovo svakog ¢oveka. Ovakav
napredak svakako unapreduje kvalitet Zivota i omogucava da se do informa-
cija dode prakti¢no u trenutku kada one nastaju; moguce je uporedivati in-
formacije o istom dogadaju koje dolaze iz vise izvora, razvijati i deliti kriticko
misljenje o njima.

Osim nesumnjivo pozitivnih strana razvoja komunikacija, postoje me-
dutim i negativni aspekti. Svakako je jedna od bitnijih opasnosti ugrozavanje
privatnosti korisnika Interneta. Elektronske komunikacije podrazumevaju
veliki broj informacija koje korisnik ostavlja u virtuelnom prostoru. Ove in-
formacije moze ostaviti dobrovoljno (na primer, veoma popularno ,c¢ekira-
nje na razli¢itim drustvenim mrezama, koje se sastoji u davanju ta¢ne loka-
cije korisnika u tom trenutku) pa do onih za koje nije ni svestan da ostavlja
(kao $to je adresa Internet protokola, o kojoj ¢e vise reci biti kasnije). Na
osnovu podataka koji se na ove nacine ostave na razli¢itim ra¢unarima mogu
se izvr$iti razli¢ite zloupotrebe — od uznemiravanja i ugrozavanja privatnosti
lica, do potpuno preuzimanja njegovog virtuelnog identiteta (takozvani phis-
hing*). Zbog toga je privatnost korisnika elektronskih komunikacija veoma
brzo po ekspanziji Interneta potpala pod zakonsku i sudsku zastitu.

Sa druge strane, korisnici elektronskih komunikacija mogu po¢initi ra-
zli¢ite akte koji se smatraju nemoralnim, neetickim ili nedozvoljenim. I ovde,

1 Zakon o elektronskim komunikacijama, Sluzbeni glasnik RS, br. 44/2010, 60/2013 - od-
luka US i 62/2014, ¢, 4. taé. 23.

Electronic Communications Privacy Act of 1986 (ECPA).
Clan 4. tacka 15. Zakona o elektronskim komunikacijama.

Vid. detaljnije u: D. Prlja, Z. Ivanovi¢, M. Reljanovi¢, Krivicna dela visokotehnoloskog
kriminala, Institut za uporedno pravo, Beograd 2011, 74-132.
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kao i u prethodnom primeru, moze do¢i do ponasanja koje nece imati neke
teSke posledice, ¢ak ne mora biti ni inkriminisano kao nedozvoljeno (na pri-
mer, slanje nezeljene poste — popularno poznato kao spamovanje). Posledice
mogu medutim biti i znatno teze, odnosno putem elektronskih komunikacija
mogu se pociniti i teSka krivi¢na dela (kao $to su prevara, $irenje decje por-
nografije, govor mrznje, i druga).

Jedno od pitanja koje se namece razvojem elektronskih komunikacija,
jeste: kako zastititi autorsko pravo i srodna prava u svetu u kojem se — legalno
ili nelegalno - u sekundi moze naciniti i podeliti hiljade kopija jednog autor-
skog dela ili predmeta srodnopravne zastite? Ovo pitanje dobija posebnu tezi-
nu kada je re¢ o korisnicima Interneta koji dolaze do nezakonito umnozenih
primeraka autorskih dela. Da li je ovakvo ponasanje kaznjivo i u kojoj meri
se mogu ograniciti komunikacije korisnika, da bi se ono sprecilo? Konkretni
slucajevi koji ¢e biti analizirani, odnose se na postupanja internet operatora
i nosilaca autorskog prava, koji su pre nekoliko godina zapoceli praksu koja
je i dalje aktuelna a koja se vezuje za sprecavanje kontinuirane i masovne
povrede autorskog prava putem elektronskih komunikacija. Naime, nosioci
autorskog prava obavestavaju internet operatore o tome da pojedini korisni-
ci vr$e povredu autorskog prava na Internetu. Operatori potom prosleduju
korisnicima pisma upozorenja da je takva praksa nezakonita i da ¢e snositi
posledice ukoliko nastave sa pomenutim aktivnostima. Ve¢ na prvi pogled,
opisana situacija je viSestruko sporna. Sasvim je izvesno da u konkretnim
slu¢ajevima dolazi do sukoba izmedu prava na privatnost korisnika Interne-
ta, odnosno tajnost njihovih elektronskih komunikacija, i nosilaca autorskog
prava u pokusaju da zastite svoje interese.

Analiza koja sledi predstavlja osvrt na aktuelni zakonski okvir i praksu
u Republici Srbiji, kada je re¢ o odgovorima na pitanja kako okvalifikova-
ti praksu nosilaca autorskog prava i internet operatora, kako zastiti tajnost
elektronskih komunikacija i kako zastiti autorsko pravo i srodna prava na
Internetu.’

2. PRIVATNOST ELEKTRONSKIH KOMUNIKACIJA

Pravo na privatnost i pravo na zatitu podataka o li¢nosti spadaju u kor-
pus osnovnih ljudskih prava. Ova prava regulisana su nizom medunarodnih
instrumenata i detaljno zasticena u pravnom sistemu Republike Srbije.

5  Rad je zasnovan na rezultatima istraZivanja objavljenih u izvornom nau¢nom ¢lanku
istog autora ,,Postupanja internet operatora povodom navodnog krienja autorskih pra-
va — zakonodavstvo i praksa u Srbiji, Pravni zapisi 1/2013, 126-144. Novije istrazivanje
koje je ukljuc¢eno u ovaj rad je medutim prosireno i obuhvata i izmene i dopune rel-
evantnih zakonskih i podzakonskih akata koje su u meduvremenu nastupile, kao i
detaljniju analizu pojedinih instituta i pojmova kojima nije bilo posve¢eno dovoljno
paznje, a sve u cilju stvaranja kompletnije slike o kompleksnom pravnom odnosu koji
se istrazuje.
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Evropska konvencija za zaititu osnovnih prava i ljudskih sloboda® (u
daljem tekstu: EKLJP) uspostavlja pravo na privatnost li¢cnosti, odnosno pra-
Vo na postovanje privatnog i porodi¢nog zivota: ,,Svako ima pravo na posto-
vanje svog privatnog i porodicnog Zivota, doma i prepiske. Javne vlasti nece se
mesati u vrsenje ovog prava sem ako to nije u skladu sa zakonom i neophodno
u demokratskom drustvu u interesu nacionalne bezbednosti, javne bezbednosti
ili ekonomske dobrobiti zemlje, radi sprecavanja nereda ili kriminala, zastite
zdravlja ili morala, ili radi zastite prava i sloboda drugih.“” Prepiska je dakle
jedan od zaticenih aspekata privatnosti svakog lica. U svojoj praksi, Evrop-
ski sud za ljudska prava (u daljem tekstu: ESLJP, Sud) je jasno utvrdio da
elektronska komunikacija spada pod zastitu ¢lana 8. U presudi slucaja Liberty
protiv Ujedinjenog Kraljevstva, Sud je naglasio da postoji ustanovljena prak-
sa posmatranja elektronskih komunikacija kao zasticenih u smislu pojmova
»privatnog zivota“ i ,komunikacija“ iz ¢lana 8.8

U skladu sa odredenjem elektronskim komunikacija kao tajnih, odnosno
privatnih, svako presretanje elektronske komunikacije je kaznjivo. Konvenci-
ja o visokotehnoloskom kriminalu® sadrzi odredbu o inkriminisanju neza-
konitog presretanja onih podataka koji se ne mogu smatrati javnim: ,,Svaka
Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da
bi se kao krivicno delo u domacem pravu propisalo protivpravno presretanje
prenosa racunarskih podataka koji nisu javne prirode, ka racunarskom sistemu,
od njega ili unutar samog sistema, ukljucujuli i elektromagnetna emitovanja
iz racunarskog sistema kojim se prenose takvi podaci, kada je ucinjeno sa na-
merom i uz pomoc tehnickih uredaja. Strana ugovornica moze da uslovi da je
delo ucinjeno sa necasnom namerom ili u vezi sa racunarskim sistemom koji je
povezan sa drugim racunarskim sistemom.“1°

6  Zakon o ratifikaciji evropske Konvencije za zastitu ljudskih prava i osnovnih slobo-
da, izmenjene u skladu sa Protokolom broj 11, protokola uz Konvenciju za zatitu
ljudskih prava i osnovnih sloboda, Protokola broj 4 uz Konvenciju za zastitu ljud-
skih prava i osnovnih sloboda kojim se obezbeduju izvesna prava i slobode koji nisu
ukljuc¢eni u Konvenciju i Prvi protokol uz nju, Protokola broj 6 uz Konvenciju za
za$titu ljudskih prava i osnovnih sloboda o ukidanju smrtne kazne, Protokola broj
7 uz Konvenciju za zadtitu ljudskih prava i osnovnih sloboda, Protokola broj 12 uz
Konvenciju za zatitu ljudskih prava i osnovnih sloboda i Protokola broj 13 uz Kon-
venciju za za$titu ljudskih prava i osnovnih sloboda o ukidanju smrtne kazne u svim
okolnostima, Sl. list SCG - Medunarodni ugovori, br. 9/03; Zakon o ratifikaciji Pro-
tokola br. 14 uz Evropsku konvenciju za zastitu ljudskih prava i osnovnih sloboda,
kojim se menja kontrolni sistem Konvencije (“SL list SCG - Medunarodni ugovori’,
br. 5/2005 i 7/2005 - ispr.)

Cl 8. EKLJP.

Liberty i ostali protiv Ujedinjenog Kraljevstva (predstavka 58243/00, presuda od 1. jula
2008. godine), §56. Videti takode: Copland protiv Ujedinjenog Kraljevstva (predstavka
62617/00, presuda od 3. aprila 2007. godine), $41.

9  Zakon o potvrdivanju Konvencije o visokotehnoloskom kriminalu, Sluzbeni glasnik RS,
br. 19/09.

10 CL 3. Konvencije o visokotehnoloskom kriminalu.
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Ustav Republike Srbije!! sadrzi razli¢ita prava koja se mogu smatrati ra-
zradom ljudskog prava na privatan Zivot. Jedno od njih je tajnost pisama i
drugih sredstava opstenja: ,, Tajnost pisama i drugih sredstava komuniciranja
je nepovrediva. Odstupanja su dozvoljena samo na odredeno vreme i na osno-
vu odluke suda, ako su neophodna radi vodenja krivicnog postupka ili zastite
bezbednosti Republike Srbije, na nacin predviden zakonom.“ Ustav takode $titi
i podatke o li¢nosti: ,,Zajemcena je zastita podataka o licnosti. Prikupljanie,
drzanje, obrada i koris¢enje podataka o licnosti ureduju se zakonom. Zabranje-
na je i kaznjiva upotreba podataka o licnosti izvan svrhe za koju su prikupljeni,
u skladu sa zakonom, osim za potrebe vodenja krivicnog postupka ili zastite
bezbednosti Republike Srbije, na nacin predviden zakonom. Svako ima pravo
da bude obavesten o prikupljenim podacima o svojoj licnosti, u skladu sa zako-
nom, i pravo na sudsku zastitu zbog njihove zloupotrebe.“1?

Kona¢no, Krivi¢ni zakonik Republike Srbije!® (u daljem tekstu: KZ)
predvida kao posebna krivi¢na dela razli¢ite radnje povrede privatnosti ne-
kog lica. Ovim zakonom elektronska komunikacija poistovecena je sa klasic-
nom komunikacijom!4, tako da zatita elektronske komunikacije spada u isti
rezim privatnosti.

U tom smislu, krivicnim delom ,,Povreda tajnosti pisma i drugih poé,iljki“15
obuhvacena je i elektronska komunikacija. Svako neovlag¢eno presretanje komu-
nikacije spada u neko od inkriminisanih postupanja:

- neovla$¢eno otvaranje tudeg pisma, telegrama ili kakvog drugog za-
tvorenog pismena ili posiljke;

- povreda tajnosti tudeg pisma, telegrama ili kakvog drugog zatvorenog
pismena ili posiljke na drugi nacin;

- neovlas¢eno zadrzavanje, prikrivanje, uni$tavanje ili predaja tudeg pi-
sma, telegrama ili druge posiljke drugom licu;

— povreda tajnosti elektronske poste ili drugog sredstva za telekomunikaciju;

- saopstavanje drugom licu sadrzine koju je izvrilac saznao povredom
tajnosti tudeg pisma, telegrama ili kakvog drugog zatvorenog pismena
ili posiljke;

— koridc¢enje sadrzine tudeg pisma, telegrama ili kakvog drugog zatvore-
nog pismena ili posiljke na drugi nacin.

Krivi¢nim delom ,,Neovlagé¢eno prisluskivanje i snimanje“!® oznaceno je
kao kaznjivo svako neovlas¢eno prisluskivanje ili snimanje tudeg razgovora,
upotrebom posebnih uredaja.

11  Ustav Republike Srbije, Sluzbeni glasnik RS, br. 98/06.
12 ClL 41.1 42. Ustava.

13 Krivi¢ni zakonik, Sluzbeni glasnik RS, br. 85/2005, 88/2005 - ispr., 107/2005 - ispr.,
72/2009, 111/2009, 121/2012, 104/2013 i 108/2014.

14 CL 112. tag. 27 KZ.
15 Cl 142. KZ.
16 Cl 143.KZ.
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Opisanim krivi¢nim delima u potpunosti je zasti¢en svaki vid elek-
tronske komunikacije, ¢cime je garantovano pravo na privatnost korisnika
Interneta.

3. PODACI KOJI NASTAJU TOKOM ELEKTRONSKE
KOMUNIKACIJE

Trebalo bi ukazati na podatke koji ¢ine sadrzinu elektronske komunika-
cije, njihovu prirodu i pravni rezim pod koji potpadaju.

U toku elektronske komunikacije putem rac¢unara, razmenjuju se dve
vrste podataka, koje nastaju kao posledica izvrSavanja unapred odredenih i
definisanih komunikacionih protokola na Internetu. Jedna vrsta podataka
(primarni podaci) odnosi se na sadrzinu komunikacije; druga se medutim
odnosi na tehnicke podatke koji nastaju u komunikaciji dva, ili vise racu-
nara (sekundarni podaci). Veoma lako se moze napraviti paralela izmedu
ovih podataka i podataka u ,klasi¢noj postanskoj komunikaciji. Svrha sla-
nja postanske posiljke jeste u prenosenju odredenih podataka ili predmeta
- oni predstavljaju sadrzinu komunikacije, odnosno primarne podatke. Da
bi podiljka stigla kome je upucena mora ipak sadrzati i razli¢ite sekundarne
podatke - adresu posiljaoca i primaoca, nacin slanja posiljke, njenu tezinu, i
sli¢cno. Ovo su sekundarni podaci u komunikaciji. Primarni podaci poznati
su samo posiljaocu i primaocu - niko ne moze otvarati tuda pisma ili pakete.
Sekundarni podaci su medutim takve prirode da moraju biti poznati i dru-
gim licima, onima ¢iji je zadatak da komunikaciju izvrse. Zbog toga se govori
o tajnosti sadrZine komunikacije, koja spada u pravo na tajnost prepiske kao
dela prava na privatan zivot lica i privatnosti (zasticenosti) sekundarnih poda-
taka, koje ona lica koja ih saznaju u vr$enju svojih poslova (usluga kojima se
komunikacija omoguc¢ava) ne mogu preneti drugim licima.

Sekundarni podaci koji nastaju tokom elektronske komunikacije smatra-
ju se podacima o li¢nosti, budu¢i da svako ko ima pristup ovim podacima
moze ustanoviti identitet osoba koje elektronski razmenjuju podatke. Prema
¢lanu 3. stav 1. tacka 1. Zakona o zastiti podataka o li¢nosti!” (u daljem tek-
stu: ZZPL) ,,(...) podatak o licnosti je svaka informacija koja se odnosi na fi-
zi¢ko lice, bez obzira na oblik u kome je izraZena i na nosac informacije (papir,
traka, film, elektronski medij i sl.), po cijem nalogu, u Cije ime, odnosno za Ciji
racun je informacija pohranjena, datum nastanka informacije, mesto pohranji-
vanja informacije, nacin saznavanja informacije (neposredno, putem slusanja,
gledanja i sl, odnosno posredno, putem uvida u dokument u kojem je informa-
cija sadrZana i sl.), ili bez obzira na drugo svojstvo informacije".

»Lice na koje se podaci odnose ima pravo da odredi na koji nacin ce se iz-
vrsiti obrada tih podataka. Obrada nije dozvoljena ako: 1) fizicko lice nije dalo

17 Zakon o zadtiti podataka o li¢nosti, Sluzbeni glasnik RS, br. 97/2008, 104/2009 - dr. zakon,
68/2012 - odluka US i 107/2012.
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pristanak za obradu, odnosno ako se obrada vrsi bez zakonskog ovlaséenja; 2)
se vr$i u svrhu razlic¢itu od one za koju je odredena, bez obzira da li se vrsi na
osnovu pristanka lica ili zakonskog ovlaséenja za obradu bez pristanka; 3) svr-
ha obrade nije jasno odredena, ako je izmenjena, nedozvoljena ili ve¢ ostvarena;
4) je lice na koje se podaci odnose odredeno ili odredivo i nakon sto se ostvari
svrha obrade; 5) je nacin obrade nedozvoljen; 6) je podatak koji se obraduje ne-
potreban ili nepodesan za ostvarenje svrhe obrade; 7) su broj ili vrsta podataka
koji se obraduju nesrazmerni svrsi obrade; 8) je podatak neistinit i nepotpun,
odnosno kada nije zasnovan na verodostojnom izvoru ili je zastareo.“!® Izuzeci
koje ZZPL predvida, kada se neki podatak nece smatrati podatkom o li¢nosti,
postavljeni su relativno usko i nikako se ne moze re¢i da sekundarni podaci
pripadaju nabrojanim izuzecima.!® Ovo je znacajno za elektronske komuni-
kacije jer ugovor izmedu internet operatora i korisnika Interneta predstavlja
osnov za prikupljanje sekundarnih podataka i pristanak korisnika za njiho-
vo pohranjivanje u odredenom vremenskom periodu, u skladu sa zakonom.
Ugovor izmedu operatora i korisnika medutim nije i ne moze biti osnov za
davanje ovih podataka bilo kojem tre¢em licu, osim u zakonom predvidenim
izuzecima u krivicnom postupku.

Kao $to ¢e dakle biti objasnjeno u nastavku teksta, postoje izuzeci koji
su regulisani posebnim sistemskim zakonima koji se odnose na specificne
situacije kada nadlezni drzavni organi mogu sprovesti mere kojima se vrsi
(privremena) invazija u privatnost komunikacije lica, kako u odnosu na
primarne tako i u odnosu na sekundarne podatke iz obavljene elektronske
komunikacije.

18 Cl 8. ZZPL.

19  CL 5. ZZPL: “Osim ako ocigledno pretezu suprotni interesi lica, pojedine odredbe ovog za-
kona o uslovima za obradu, kao i o pravima i obavezama u vezi sa obradom ne primenjuju
se na obradu:

1) podataka koji su dostupni svakome i objavljeni u javnim glasilima i publikacijama ili
pristupacni u arhivama, muzejima i drugim slicnim organizacijama;

2) podataka koji se obraduju za porodicne i druge licne potrebe i nisu dostupni trecim licima;
3) podataka koji se o clanovima politickih stranaka, udruZenja, sindikata, kao i drugih
oblika udruzivanja obraduju od strane tih organizacija, pod uslovom da ¢lan dd pismenu
izjavu da odredene odredbe ovog zakona ne vaZe za obradu podataka o njemu za odredeno
vreme, ali ne duZe od vremena trajanja njegovog clanstva;

4) podataka koje je lice, sposobno da se samo stara o svojim interesima, objavilo o sebi.

Cl. 12. ZZPL: Obrada bez pristanka je dozvoljena:

1) da bi se ostvarili ili zastitili Zivotno vazni interesi lica ili drugog lica, a posebno Zivot,
zdravlje i fizicki integritet;

2) u svrhu izvrSenja obaveza odredenih zakonom, aktom donetim u skladu sa zakonom ili
ugovorom zakljucenim izmedu lica i rukovaoca, kao i radi pripreme zakljucenja ugovora;
2a) u svrhu prikupljanja sredstava za humanitarne potrebe;

3) u drugim slucajevima odredenim ovim zakonom, radi ostvarenja preteznog opravdanog
interesa lica, rukovaoca ili korisnika.”

U prilog uskog tumacenja ovih odredbi ide i Odluka Ustavnog suda US IUz broj 41/2010
od 30. maja 2012. godine, Sluzbeni glasnik RS, br. 68/2012, kojom su ukinute mogu¢nosti
da se drugim propisom odredi jo$ neki izuzetak od pravila postavljenih u ZZPL.
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4. KADA ZAKON DOZVOLJAVA PRESRETAN]JE
ELEKTRONSKE KOMUNIKACIJE KORISNIKA
INTERNETA?

Nesumnjivo je dakle da je pravo na tajnost elektronskih komunikacija
deo prava na privatan Zivot svakog gradanina Republike Srbije, i kao takvo
za$ticeno Ustavom i potvrdenim medunarodnim instrumentima. Sledece pi-
tanje na koje se mora dati odgovor jeste: kada se mogu uciniti izuzeci od
ovog prava, odnosno kada je dozvoljeno presretati elektronsku komunikaciju
nekog lica? Evidentno je da se mogu razlikovati zakonito i nezakonito presre-
tanje komunikacije uopste, pa i elektronskih komunikacija. Zakonito presre-
tanje (odnosno prisluskivanje) ograni¢eno je na nac¢ine odredene specifi¢nim
zakonima; ono je postavljeno veoma restriktivno, buduci da predstavlja izu-
zetak od opsteg pravila i nacin suzavanja osnovnih ljudskih prava gradana.
Zbog toga su izuzeci regulisani sistemskim krivi¢nim zakonima.

Zakonik o krivi¢cnom postupku?’ (u daljem tekstu: ZKP) ureduje institut
»posebnih dokaznih radnji®. U pitanju su specifi¢cne metode istrazivanja kri-
vi¢nih dela koje se sprovode onda kada se na drugi na¢in ne mogu prikupiti
dokazi za krivi¢no gonjenje, ili bi njihovo prikupljanje bilo znatno otezano,
odnosno kada se na drugi nacin krivi¢cno delo ne bi moglo otkriti, spreci-
ti ili dokazati ili bi to izazvalo nesrazmerne teskoce ili veliku opasnost. Ove
radnje se mogu preduzeti kada postoje osnovi sumnje da je lice pocinilo, ili
priprema izvrsenje krivicnog dela. Ne mogu se, medutim, upotrebiti za istra-
gu ili sprec¢avanje bilo kojeg krivi¢nog dela, ve¢ samo onih najtezih koja su
taksativno nabrojanja u ZKP2! Cak i tada, kada su ispunjeni svi navedeni
preduslovi, prilikom odlu¢ivanja o odredivanju i trajanju posebnih dokaznih
radnji organ postupka ¢e posebno ceniti da li bi se isti rezultat mogao posti-
¢i na nacin kojim se manje ograni¢avaju prava gradana.?> Medu nabrojanim
krivi¢nim delima, u ¢lanu 162. stav 3. ZKP navodi se krivi¢no delo ,,neovla-
$¢eno iskori$¢avanje autorskog dela ili predmeta srodnog prava® iz ¢lana 199.
Krivi¢nog zakonika. Prilikom izvrSenja ovog krivicnog dela, moguce je spro-
vesti posebnu dokaznu radnju iz ¢lana 166. ZKP, a to je nadzor i snimanje
komunikacije, ukljuc¢ujuci i elektronsku komunikaciju.

Krivi¢no delo ,,Neovlas¢eno iskori$¢avanje autorskog dela ili predmeta
srodnog prava“?? inkriminise slede¢a postupanja:

- neovlasceno objavljivanje, snimanje, umnoZavanje, ili na drugi nacin jav-
no saopstavanje u celini ili delimi¢no autorskog dela, interpretacije, fono-
grama, videograma, emisije, racunarski programa ili baze podataka;

20 Zakonik o krivitnom postupku, Sluzbeni glasnik RS, br. 72/2011, 101/2011, 121/2012,
32/2013, 45/2013 1 55/2014.

21 Cl 162. ZKP.
22 Cl. 161. ZKP.
23 Cl. 199. Krivi¢nog zakonika
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- stavljanje u promet ili u nameri stavljanja u promet drzanje neovla-
$¢eno umnozenih ili neovlas¢eno stavljenih u promet primeraka au-
torskog dela, interpretacije, fonograma, videograma, emisije, racunar-
skog programa ili baze podataka;

- proizvede, uveze, stavi u promet, proda, da u zakup, reklamira u cilju
prodaje ili davanja u zakup ili drzi u komercijalne svrhe uredaje ili
sredstva ¢ija je osnovna ili pretezna namena uklanjanje, zaobilazenje
ili osuje¢ivanje tehnoloskih mera namenjenih sprecavanju povreda au-
torskog i srodnih prava, ili ko takve uredaje ili sredstva koristi u cilju
povrede autorskog ili srodnog prava.

Tezi oblik krivi¢nog dela predviden je za slucajeve kada je ovo krivi¢no
delo u¢injeno u nameri pribavljanja imovinske koristi za sebe ili drugog.

Sta se moze zakljuditi iz ove parcijalne analize? Pre svega, da se posebne
dokazne radnje mogu primeniti na slu¢ajeve takozvane ,piraterije“. Clanovi
166. do 170. ZKP detaljno ureduju ko moze i pod kojim uslovima, odnosno
na koji nacin, primeniti ovu meru prema licu za koje postoje osnovi sumnje
da je pocinilo, odnosno da moze pociniti navedeno krivi¢no delo?*.

Naredbu o tajnom nadzoru komunikacije odreduje sudija za prethodni
postupak. Ona mora biti obrazlozena i sadrzi ,, (...) raspoloZive podatke o licu
prema kojem se tajni nadzor komunikacije odreduje, zakonski naziv krivicnog
dela, oznacenje poznatog telefonskog broja ili adrese osumnjicenog, odnosno te-
lefonskog broja ili adrese za koju postoje osnovi sumnje da je osumnjiceni ko-
risti, razloge na kojima se zasniva sumnja, nacin sprovodenja, obim i trajanje
posebne dokazne radnje.“?> Tako se u odredbi ne pominje, sasvim je izvesno
da ¢e naredba sadrzati i druge tehnicke podatke koji su od znacaja za nadzor
elektronskih komunikacija. Nadzor komunikacija je priviemenog karaktera, i
moze trajati najduze tri meseca a zbog neophodnosti daljeg prikupljanja do-
kaza se moze produziti najvise za tri meseca. Ako je re¢ o krivi¢nim delima
za koje postupa tuzilastvo posebne nadleznosti, tajni nadzor moze se izu-
zetno produziti jo$ najvise dva puta u trajanju od po tri meseca. Sprovodenje
nadzora se prekida ¢im prestanu razlozi za njegovu primenu.

24 Tako zakonska formulacija dozvoljava primenu ovih mera i kada postoje osnovi sumnje
da se priprema izvr$enje krivi¢nog dela, analizirajuéi bi¢e krivi¢nog dela ,Neovlas¢eno
iskori§¢avanje autorskog dela ili predmeta srodnog prava“ izvesno je da ¢e ovde posto-
jati specifi¢na situacija da je delo ve¢ izvrSeno, ili da se pocinilac bavi kontinuiranim
izvrSenjem ovog krivi¢nog dela u odnosu na razlic¢ita autorska dela. Tesko je zamisliti
situaciju u kojoj se dozvoljava prisluskivanje elektronske komunikacije lica (i uopste
postojanje osnova sumnje da ¢e delo biti izvr$eno) u fazi pripreme za izvr$enje.

25 Cl 167.st. 1.i2. ZKP.

26 Cl 167. st. 3. ZKP. Interesantno je videti kako ¢e se u praksi tumaciti izraz ,,tuzilastvo posebne
nadleznosti, budu¢i da je neizvesno da li se pod time moZe podrazumevati i posebno
odeljenje Viseg javnog tuzilastva za visokotehnoloski kriminal (¢lan 4. Zakona o organizaciji
i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog kriminala, Sluzbeni glasnik
RS, br. 61/2005 i 104/2009). U svakom sluc¢aju bi tumacenje moralo biti restriktivno, buduci
da se povreda autorskog prava ne moze smatrati narocito teskim krivi¢cnim delom zbog kojeg
bi bilo dozvoljeno ¢ak godinu dana vrsiti tajni nadzor komunikacija.
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Naredbu sudije za prethodni postupak izvrsavaju policija, Bezbed-
nosno-informativna agencija ili Vojnobezbednosna agencija. O sprovodenju
tajnog nadzora komunikacije sacinjavaju se dnevni izvestaji koji se zajedno
sa prikupljenim snimcima komunikacije, pismima i drugim posiljkama koje
su upucene osumnjicenom ili koje on $alje dostavljaju sudiji za prethodni
postupak i javnom tuziocu na njihov zahtev. Po$tanska, telegrafska i druga
preduzeca, drustva i lica registrovana za prenoSenje informacija duzna su
da drzavnom organu koji izvr$ava naredbu omoguce sprovodenje nadzora
i snimanja komunikacije i da, uz potvrdu prijema, predaju pisma i druge
posiljke?” - opet, iako ova odredba nije izvedena do kraja u odnosu na
elektronske komunikacije, sasvim je izvesno da se nadleznom drzavnom or-
ganu mora omoguciti i nadzor nad elektronskim komunikacijama od strane
internet operatora. Isto se odnosi i na ¢lan 169. ZKP kojime se reguliSe even-
tualno prosirenje pracenja komunikacije — terminoloski zastarelo, ali sasvim
sigurno sa namerom da se obuhvate sva sredstva komunikacije, bez izuzetka.

Po zavrsetku tajnog nadzora komunikacije organ koji sprovodi nare-
dbu dostavlja sudiji za prethodni postupak snimke komunikacije i poseban
izvestaj koji sadrzi: vreme pocetka i zavr$etka nadzora, podatke o sluzbenom
licu koje je nadzor sprovelo, opis tehnickih sredstava koja su primenjena, broj
i raspolozive podatke o licima obuhva¢enim nadzorom i ocenu o svrsishod-
nosti i rezultatima primene nadzora. Sav materijal dobijenim sprovodenjem
tajnog nadzora komunikacije, dostavi¢e se javnom tuziocu. Svi materijali
koji su nastali, odnosno dokazi koji su dobijeni suprotno opisanoj proceduri,
izdvojice se kao nezakoniti i ne¢e se mo¢i koristiti u eventualnom krivicnom
postupku protiv nadziranog lica.?8

Zaklju¢ak koji se moze izvesti iz kratkog pregleda odredbi o tajnom
nadzoru komunikacije jeste da je u pitanju detaljno ureden postupak koji se
moze izvesti samo kada se za to steknu zakonski uslovi, kao i u okvirima
u kojima je to dozvolio sud svojom naredbom. Nadlezni javni tuzilac, kao i
policijski organi koji sprovode mere tajnog nadzora, moraju u svakom slu-
¢aju postovani zakonom odredene granice nadzora i o svojim postupanjima
podneti izvestaje, odnosno ostaviti dokumente u kojima se precizno navode
sve preduzete radnje. Otuda ovaj postupak ne predstavlja nista drugo nego
izuzetak koji potvrduje pravilo nepovredivosti privatnosti, odnosno tajnosti,
komunikacija gradana - elektronskih, kao i svih drugih.

Zakon o elektronskim komunikacijama?® (u daljem tekstu: ZEK) odre-
duje da se delatnost elektronskih komunikacija zasniva na op$tim uslovima, u
koje izmedu ostalih spadaju i zastita podataka o li¢nosti i privatnosti u oblasti
elektronskih komunikacija, u skladu sa odredbama tog zakona i Zakona o
zastiti podataka o licnosti, kao i primene mera za sprecavanje i suzbijanje zlo-

27 Cl. 168. ZKP.
28 Cl. 170. ZKP.

29  Zakon o elektronskim komunikacijama, Sluzbeni glasnik RS, br. 44/2010, 60/2013 - od-
luka US i 62/2014.
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upotreba i prevara u vezi sa kori§¢enjem elektronskih komunikacionih mreza
i usluga.3® Oba principa su dakle sadrzana u osnovnim postulatima na koji-
ma internet operatori moraju da zasnivaju svoj rad. I to je sasvim razumljivo,
buduci da bi krSenje i jednog i drugog principa nosilo drustvenu opasnost
i u svakom slucaju predstavljalo drustveno nepozeljno ponasanje. Navedena
nacela nisu medutim detaljnije regulisana ZEK, kao ni drugim propisima koji
se odnose na elektronske komunikacije. Pravilnik o op$tim uslovima za obav-
lianje delatnosti elektronskih komunikacija po rezimu opsteg ovlas¢enja’l,
koji je donela Republic¢ka agencija za elektronske komunikacije (u daljem tek-
stu: Pravilnik), dalje razraduje sve opste uslove koji su navedeni pomenutim
¢lanom 37. ZEK. ,Medutim, kada je re¢ o ovlas¢enjima koja se odnose na
sprecavanje i suzbijanje zloupotreba i prevara, u Pravilniku jednostavno stoji
ponovljena formulacija iz ZEK: ,Operator je duzan da, u skladu sa propisi-
ma, primeni odgovarajuce tehnicke i druge mere, u cilju sprecavanja zloupo-
treba i prevara u vezi sa koriS¢enjem elektronskih komunikacionih mreza i
usluga.“32 Koje su to mere, ostaje nepoznato. Cini se da su klju¢ne re¢i u ovoj
odredbi ,,u skladu sa propisima® tj. onako kako je regulisano drugim zakon-
skim aktima (ukljuc¢ujuci i pomenute ¢l. 178. do 180. ZKP). U nedostatku
razrade ove odredbe, izuzetno je korisno osvrnuti se na ¢lan 31. Pravilnika,
koji se odnosi na zastitu podataka o li¢nosti korisnika, kao i na presretanje
elektronskih komunikacija: ,,Presretanje elektronskih komunikacija kojima se
otkriva sadrZaj komunikacije nije dopusteno bez pristanka korisnika, osim na
odredeno vreme i na osnovu odluke suda, ako je to neophodno radi vodenja
krivicnog postupka ili zastite bezbednosti Republike Srbije, na nacin predviden
zakonom.“ Ova odredba prakticno ponavlja ono $to je ve¢ regulisano ZKP,
ali je vazna zbog toga $to se direktno odnosi na elektronske komunikacije i
postupanja operatora. Stav 3. istog ¢lana dalje ograni¢ava moguce delovanje
operatora: ,,Koriscenje elektronskih komunikacionih mreZa i usluga radi cuva-
nja ili pristupanja podacima pohranjenim u terminalnoj opremi pretplatnika
ili korisnika, dozvoljeno je pod uslovom da je pretplatniku ili korisniku dato
jasno i potpuno obavestenje o svrsi prikupljanja i obrade podataka, u skladu sa
zakonom kojim se ureduje zastita podataka o licnosti, kao i da mu je pruzena
prilika da takvu obradu odbije. >3

Nema dakle nikakvih nedoumica kako se moze do¢i do primarnih i
sekundarnih podataka elektronskih komunikacija. Primarni podaci mogu
biti obezbedeni od strane suda, u parni¢cnom postupku koji pokrene nosi-
lac autorskog prava (koji ¢e biti detaljnije analiziran u daljem tekstu), ili u
kriviécnom postupku. Sekundarni podaci mogu se otkriti samo na osnovu
odluke suda koju ¢e izvrsiti zakonom odredeni nadleznih organi, isklju¢ivo
u pretkrivicnom postupku. Svako drugo otkrivanje sadrzine elektronskih

30 ClL 37.st.2.t. 14115 ZEK.

31 Pravilnik o opstim uslovima za obavljanje delatnosti elektronskih komunikacija po
rezimu opsteg ovladéenja, Sluzbeni glasnik RS, br. 38/2011, 44/2011 - ispr. i 13/2014.

32 Cl 32. Pravilnika.
33 M. Reljanovi¢, 132-133.
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komunikacija, kao i prate¢ih podataka uz elektronske komunikacije, pred-
stavlja povredu privatnosti korisnika Interneta, kao i izvr$enje krivi¢nog dela.

5. AUTORSKO PRAVO I SRODNA PRAVA U
ELEKTRONSKOM OKRUZENJU

Koncept autorskog prava i srodnih prava mora pratiti digitalizaciju sa-
drzine autorskih dela, kao i savremene koncepte elektronske komunikacije.
Veliki broj autorskih dela danas se moze naci na Internetu, beplatno ili uz
odredenu naknadu. Uz ovakve brze i korenite izmene kada je re¢ o dostu-
pnosti autorskih dela putem rac¢unara i drugih elektronskih uredaja, nuzno se
javljaju problemi i mnoga otvorena pitanja kada je re¢ o opstanku tradicio-
nalnog koncepta autorskog prava. ,Mnogi korisnici Interneta usled nedovolj-
nog poznavanja prava smatraju da sve §to je na Internetu mogu koristiti na
svaki nacin koji pozele tako da ¢esto prelaze crvenu liniju i vr$e povredu au-
torskog prava. Mnogi su ¢ak sasvim pogre$no ubedeni da autorsko pravo nije
zadticeno u sajber prostoru. Veliki broj korisnika Interneta misli da ukoliko
na samom delu u digitalnoj formi ne postoji zabeleska o ,,kopirajtu®, odnosno
za$ti¢enom autorskom pravu to delo se moze koristiti slobodno, odnosno da
ono nije zasticeno autorskim pravom. Ovo su zablude koje korisnike Inter-
neta mogu skupo kostati, jer jer su drzave duzne da priznaju zastitu delima
na osnovu medunarodnih sporazuma, a pre svega Bernske konvencije*4, kao
i direktno domadim pravom, po nacelu neformalnosti (bez potrebe da se na
primerku dela naznacuje da uziva autorskopravnu zastitu). Naravno postoji
i veliki broj autorskih dela u sajber prostoru koja su u javnom domenu, od-
nosno c¢ije slobodno kori$¢enje je svima dozvoljeno. Autori se mogu odreci
svog autorskog prava u korist korisnika u sajber prostoru, ali i to mora takode
biti izri¢ito naznaceno.“>> Osim nevla$¢enog umnoZzavanja kompletnog au-
torskog dela, postoje i drugi problemi vezani za Siroku dostupnost autorskih
dela u elektronskom obliku, kao $to su plagiranje autorskih dela, ili preuzi-
manje i dorada tudih autorskih dela da bi se dalje distribuirala kao posebna
autorska dela (stvaranje dela prerade, a da se pri tome na radi o dozvoljenim
intervencijama vezanim za stvaranje parodije, karikature, i sli¢no).

Kao $to je ve¢ napomenuto, zastita autorskog prava prati nove tenden-
cije u elektronskim komunikacijama, koje omoguc¢avaju masovne povrede
propisa o autorskom pravu i srodnim pravima. Zakon o autorskom i srod-
nim pravima®® (u daljem tekstu: ZASP) predvida da nosilac autorskog pra-
va, interpretator, proizvoda¢ fonograma, proizvoda¢ videograma, proizvodac

34  Zakon o ratifikaciji Bernske konvencije za zastitu knjizevnih i umetni¢kih dela, Sluzbeni
list SFR], br. 14/75 i Sluzbeni list SFR] - Medunarodni ugovori, br. 4/86 — uredba.

35 D. Prlja, M. Reljanovi¢, Z. Ivanovi¢, Internet pravo, Institut za uporedno pravo, Beograd
2012, 12-15.

36 Zakon o autorskom i srodnim pravima, Sluzbeni glasnik RS, br. 104/2009, 99/2011 i
119/2012.
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emisije, proizvodac baze podataka i sticalac iskljucivih ovlas¢enja na autorska
i srodna prava moze tuzbom da zahteva narocito: utvrdenje povrede prava;
prestanak povrede prava; unistenje ili preinacenje predmeta kojima je izvrse-
na povreda prava, ukljuc¢ujudi i primerke predmeta zastite, njihove ambalaze,
matrice, negative i sli¢no; unistenje ili preinacenje alata i opreme uz pomo¢
kojih su proizvedeni predmeti kojima je izvr$ena povreda prava, ako je to
neophodno za zastitu prava; naknadu imovinske Stete; objavljivanje presude o
trosku tuzenog. Autor, odnosno interpretator ima pravo na tuzbu za naknadu
neimovinske Stete zbog povrede svojih moralnih prava.3” Predvidena je dakle
gradanskopravna zastita od povrede autorskog prava, pred nadleznim sudom.
ZASP cak predvida i neku formu kaznene odstete u ¢lanu 206: ,,Ako je povre-
da imovinskog prava ucinjena namerno ili krajnjom nepaznjom, tuzilac moze,
umesto naknade imovinske Stete, zahtevati naknadu do trostrukog iznosa uobi-
Cajene naknade koju bi primio za konkretni oblik koriscenja predmeta zastite,
da je to koriséenje bilo zakonito.“ Postupak po tuzbi zbog povrede autorskog
i srodnih prava je hitan.3® Postoji dakle dobra osnova da se interesi nosi-
laca autorskog prava zastite. ZASP je pokrio prakti¢no sve oblike moguceg
elektronskog narusavanja autorskog prava, pa e se tako povredom smatrati i:
iskori$¢avanje bilo kog predmeta zastite uz upotrebu neovlas¢eno umnozenih
primeraka tog predmeta zastite, odnosno na osnovu neovlas¢ene emisije;
drzanje u komercijalne svrhe primeraka autorskog dela ili predmeta srodnog
prava, ako drzalac zna ili ima osnova da zna da je re¢ o neovlas¢eno proizve-
denom primerku; proizvodnja, uvoz, stavljanje u promet, prodaja, davanje u
zakup, reklamiranje u cilju prodaje ili davanja u zakup ili drzanje u komer-
cijalne svrhe uredaja, proizvoda, sastavnih delova, rac¢unarskih programa,
koji su prevashodno konstruisani, proizvedeni ili prilagodeni da omoguce ili
olaksaju zaobilazenje bilo koje efikasne tehnoloske mere, i koji nemaju drugu
znacajniju svrhu osim navedene; zaobilazenje bilo koje efikasne tehnoloske
mere ili pruzanje ili reklamiranje usluge kojom se to omogucava ili olaksava;
uklanjanje ili izmena elektronske informacije o pravima, ili stavljanje u pro-
met, uvoz, emitovanje ili na drugi nacin javno saopstavanje autorskog dela
ili predmeta srodnopravne zastite sa kojeg je elektronska informacija o pra-
vima neovlas¢eno uklonjena ili izmenjena, a da pri tom pocinilac zna ili ima
osnova da zna da time podsti¢e, omogucuje, olaksava ili prikriva povredu
autorskog prava ili srodnog prava.?

U slucaju da smatra da u povredi autorskog prava postoje i elementi
krivi¢nog dela, nosilac autorskog prava moze podneti i krivi¢nu prija-
vu nadleznom javnom tuZziocu ili policiji. Prema Zakonu o organizaciji i
nadleznosti drzavnih organa za borbu protiv visokotehnoloskog kriminala,
posebno odeljenje za borbu protiv visokotehnoloskog kriminala Viseg ja-
vnog tuzilastva u Beogradu bi¢e nadlezno za krivi¢na dela protiv intelek-

37 CL 205.st. 1.1 2. ZASP.
38 Cl 207. st. 2. ZASP.
39 (L. 208. st. 1 ZASP.
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tualne svojine ako broj primeraka autorskih dela prelazi 2000 ili nastala ma-
terijalna Steta prelazi iznos od 1.000.000 dinara, i to za teritoriju cele Repu-
blike Srbije.*

6. POSTUPANJA NOSILACA AUTORSKOG PRAVA
I INTERNET OPERATORA U SLUCAJEVIMA
NAVODNIH POVREDA AUTORSKOG PRAVA

Nakon $to je izvrSena detaljna analiza pravnog okvira zastite autorskog
prava na Internetu, mogu se blize analizirati i postupanja nosilaca autroskih
prava i internet operatora u opisanim slucajevima dostavljanja ,,upozorenja“
korisnicima.

Nosioci autorskog prava, odnosno lica koja oni ovlaste, dolaze do poda-
taka o neovlas¢enom deljenju primeraka autorskih dela putem elektronskih
komunikacija. Podatak koji se odnosi na korisnika koji (navodno) povreduje
autorsko pravo jeste njegova IP adresa. Nacin na koji oni do takvih podataka
dolaze je nepoznat. Kako ¢e medutim biti pojasnjeno u daljoj analizi, teh-
nicki gledano postoji nekoliko mogu¢nosti da se do takvih podataka dode
- i nijedan od tih mehanizama nije zakonit. Nakon $to se dode do podataka
koji od korisnika povreduje autorsko pravo, njegova IP adresa i podatak o
tome o kojem autorskom delu se radi i u kojem vremenskom periodu je ko-
risnik vredao autorsko pravo, prosleduje se internet operatoru kojem ta IP

40 Cl 3. ta¢. 2 Zakona o organizaciji i nadleznosti drzavnih organa za borbu protiv
visokotehnoloskog kriminala. Ova formulacija je ocigledno zastarela i prevazidena,
budu¢i da se veoma tesko moze utvrditi broj autorskih dela koji je neovlaséeno distri-
buiran. Odredba je uvedena, i imala smisla, u vreme kada je bila aktuelna takozvana
»uli¢na piraterija“, neautorizovana prodaja autorskih dela pohranjenih na CD ili DVD
nosac¢ima koje su prodavali uli¢ni prodavci. Na osnovu tada postavljene prakse, da bi se
uspostavila nadleZnost posebnog odeljenja javnog tuzZilastva bilo je dovoljno da postoji
2000 kopija nekog autorskog dela. Nije bilo potrebno da se radi o 2000 razli¢itih autor-
skih dela, $to je logi¢no tumacdenje norme. Ovaj uslov za zasnivanje nadleZnosti posebnog
odeljenja u najve¢em broju slu¢ajeva nije se dovodio u pitanje, buduéi da je na primer
bilo dovoljno prona¢i nekoliko .mp3 kompilacija muzi¢kih autorskih dela da bi broj nara-
stao na 2000. U elektronskom okruZenju se stvari medutim moraju posmatrati drugacije
- na primer, neautorizovano deljenje jednog jedinog autorskog dela putem torent fajla
moglo bi se smatrati dovoljnim uslovom za zasnivanje nadleznosti, ukoliko bar 2000 ko-
risnika Interneta koristi elektronske komunikacije putem torenta da bi to autorsko delo
preuzeli na svoje ra¢unare. Kada je re¢ o materijalnoj steti koja je time nacinjena, takode
je diskutabilno kako ¢e se ona odredivati. Prilikom zaplena nosaca autorskih dela, $teta je
procenjivana na osnovu vrednosti diskova zate¢enih kod prodavca. U svetu elektronske
razmene ovakav kriterijum je teZe primeniti. Sa jedne strane veoma tesko se moze utvr-
diti broj preuzetih primeraka (narocito kada se komunikacija odvija preko P2P sistema,
razmena nema lukrativni karakter — autorsko delo se ne prodaje, vec¢ se deli sa ostalim
korisnicima bez ostvarivanja dobiti. Realno je ocekivati da ¢e glavni parametar biti pro-
cenjena §teta u odnosu na vrednost pojedina¢ne kopije autorskog dela u autorizovanoj
prodaji (time se medutim ne re$ava tehnicki problem utvrdivanja broja kopija autorskog
dela koje su ,,podeljene).
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adresa pripada.! Internet operatori primaju ovakve ,naloge“? i izvr$avaju
ih $aljuci korisnicima pisma upozorenja u kojima se navodi da su povredili
autorsko pravo (najce$¢e samo navodeci autorsko delo u pitanju bez drugih
detalja, mada se tu praksa razlikuje pa se ponekad navode i IP adresa koju su
koristili i naziv fajla, kao i vremenski okvir u kojem su navodno neovlas¢eno
preuzimali autorsko delo u pitanju) uz upozorenje da e snositi pravne posle-
dice ukoliko sa takvim ponasanjem nastave. Posledice se naj¢e$ce svode na
privremeno smanjenje protoka Internet saobracaja, ili potpuno iskljucenje sa
Interneta na odredeni period.

Ovakva praksa nije nepoznata u svetu. U zavisnosti od zakonskog okvira,
neke od navedenih aktivnosti mogu biti dozvoljene; ¢ini se ipak da nije real-
no ocekivati da ¢e se u bilo kojem scenariju ovakvo ponasanje tretirati kao
zakonito, kao ni da ¢e nosioci autorskog prava na ovaj nac¢in moci da se za-
Stite. U tom smislu je zanimljivo analizirati kako je funkcionisao anti-piratski
program nazvan ,Sistem za upozorenje povodom povrede autorskog prava“
(eng. The Copyright Alert System), koji su privatne kompanije pustile u rad
2013. godine u SAD.** Program je kori$¢en za ispitivanje takozvane peer-to-
peer (P2P) elektronske komunikacije, koja se sastoji u prenosenju elektron-
skih podataka (fajlova) u direktnoj komunikaciji dva ili viSe racunara, koje
povezuje zajednicki program za deljenje fajlova. Najc¢e$¢i savremeni nacin
ovakve komunikacije se odvija putem torent programa (eng. torrent). Uvezi-
vanjem zainteresovanih korisnika Interneta u mrezu racunara koji automat-
ski dele neki elektronski fajl, svaki od njih istovremeno pohranjuje delove faj-
la sa racunara drugih korisnika i omogucava isto tim korisnicima u odnosu
na delove fajla koje on poseduje u tom trenutku. Na ovaj na¢in se komuni-
kacija ubrzava (brzina zavisi od broja racunara koji su ukljuceni u deljenje)

41 1P adresa (eng. Internet protocol adress) je jedinstveni set brojeva na osnovu kojeg je
moguce ustanoviti sa kojeg raunara u mrezi dolazi elektronska komunikacija. Svaki
ra¢unar komunikaciju na Internetu vrsi putem odgovaraju¢ih unapred ustanovljenih
pravila - komunikacionih protokola. Prilikom povezivanja racunara korisnika sa bilo
kojim drugim ra¢unarom na Internetu (dakle, i prilikom pregledanja bilo kojeg Inter-
net sajta, aktiviranja ra¢unarskog programa koji koristi Internet komunikaciju, i sli¢no),
racunar korisnika $alje podatak o IP adresi koju dobija u trenutku povezivanja na In-
ternet. Ova adresa je jedinstvena za svaki racunar u datom trenutku (moguce je da vise
racunara koristi jednu IP adresu, ali nikada u isto vreme). IP adresa dakle predstavlja
»postansku adresu“ ra¢unara na Internetu, na osnovu koje korisnik moze fizicki da se
locira. Budu¢i da IP adresa predstavlja niz brojeva, a da svaki internet operator ima una-
pred odredeni sistem i dodeljeni numericki okvir za formiranje IP adresa, na osnovu
IP adrese mozZe se odrediti kojem internet operatoru pripada korisnik sa odredene IP
adrese.

42 Navedeni izraz nije ta¢an, budu¢i da ne postoji pravni osnov da nosilac autorskog prava
izda bilo kakav obavezuju¢i dokument operatoru, niti je ovaj duzan da postupi po njemu;
ipak, u praksi se redovno desava da operatori izvr$avaju ono $to dobiju od advokatskih
kancelarija koje zastupaju nosioce autorskog prava, pa ¢e stoga u tekstu njihova obra¢anja
operatorima biti oznacena ovim izrazom.

43 Tzvor: T. Klosowski, The Copyright Alert System: How the New “Six Strikes” Anti-Piracy

Program Works, http://lifehacker.com/5986961/the-copyright-alert-system-how-the-new-
six-strikes-anti-piracy-program-works (1.4.2015).
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a svaki od korisnika istovremeno preuzima i deli zajednicki fajl. Sustina de-
lovanja programa sastojala se u presretanju komunikacije izmedu korisnika,
kako bi se otkrio nedozvoljeni sadrzaj. Nakon toga, sistem bi uputio podatke
o povredi autorskog prava internet operatoru korisnika za kojeg je utvrdeno
da nedozvoljeno deli materijal zasticen autorskim pravom. Internet operator
bi slao upozorenje korisniku o nedozvoljenosti onoga $to radi, sa podacima
o kojem autorskom delu je re¢. U zavisnosti od toga koliko puta je izrecena
ovakva vrsta opomene korisniku, on je snosio odredene sankcije (upozorenje,
slanje edukativnog materijala o autorskom pravu, smanjenje Internet protoka,
isklju¢enje iz mreze, ,,primoravanje“ korisnika da pogleda edukativni video ili
obavi edukativni razgovor pre kori$¢enja Interneta, i slicno*).

Lansiranje ovog programa u sajber prostor nije napravilo znacajnu razli-
ku kada je re¢ o obimu piraterije u SAD, ta¢nije nije moglo da se ocekuje da
¢e biti shvacen ozbiljno buduci da je pretpostavljao nedozvoljeno presretanje
elektronske komunikacije korisnika - dakle, shema delovanja nosilaca autor-
skog prava bila je sli¢cna onoj koju primenjuju nosioci autorskog prava u Srbiji
osim $to nije poznato koji se softer koristi u slu¢aju Srbije (tac¢nije, uopste nije
poznato kako se dolazi do podataka o elektronskim komunikacijama korisni-
ka). U tom smislu je cela akcija bila relativno ograni¢enog dometa, buduci
da se velika ve¢ina podataka koje je program sakupio nije mogla koristiti kao
dokazni materijal u eventualnim sudskim postupcima, ¢ega su korisnici dosta
brzo postali svesni.

Jo§ dva prakti¢na pitanja koja su se postavila u sluc¢aju ovog programa.
Prvo se odnosi na preuzimanje materijala na kojem korisnici nemaju autors-
ko pravo. Da li je dovoljno preuzeti bilo koji deo materijala, da bi se sma-
tralo da je povredeno autorsko pravo? Da bi neko na primer odgledao film
koji preuzima na ovaj nacin, mora preuzeti ceo fajl — jedan ili vise delova
fajla nece biti dovoljni za tako nesto. Kako se onda moze govoriti o nekoj
koristi tog korisnika, i da li je uopste potrebno da lice pribavi sebi neku ko-
rist ili je dovoljno da se nacini $teta nosiocu autorskog prava? Ovaj problem
je narocito zanimljiv i sa stanovi$ta odredivanja broja neautorizovanih ,ko-
pija“ autorskog dela, koje je korisnik poslao drugim korisnicima - po nasem
misljenju, sporno je da li se moze smatrati umnoZzenim primerkom autorskog
dela njegov neupotrebljivi fragment. Druga grupa pitanja se odnosi na otvo-
rene bezi¢ne mreze, koje su postale pravilo u mnogim kafi¢cima, hotelima,
bibliotekama, na aerodromima, pa ¢ak i na otvorenom (parkovi, igralista,
gradski prevoz, i slicno). U ovim sistemima nije moguce identifikovati kori-
snika putem IP adrese*>. Moglo bi se govoriti o potencijalnoj identifikaciji na

44  Izvor: A. Fitzpatrick, ISPs Finally Explain How ‘Six Strikes’ Anti-Piracy Program Will
Work, http://mashable.com/2013/02/27/isps-six-strikes/ (1.4.2015).

45 Identifikacija bi eventualno bila moguca ukoliko je potrebno da se korisnik prijavi
(uloguje) u mrezu i ostavi neki svoj li¢ni podatak, iako je mreZa otvorena i besplatna za
korig¢enje. Cak i u ovom sluéaju, podaci koje korisnik ostavi na ovakav nacin, nikako ne
mogu biti podeljeni ni sa kim drugim osim sa nadleznim drZzavnim organima na osnovu
odluke suda.
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manje prometnim mestima putem razgovora sa svedocima (na primer, zapo-
sleni u kafic¢u) ili putem pregledanja video nadzora mesta na kojima se kori-
sti besplatna bezi¢na mreza. U tim slucajevima bi se eventualno moglo do¢i
do potencijalnih izvrsilaca. Ova sredstva istrazivanja su medutim rezervisana
samo i iskljucivo za zakonito sproveden istrazni postupak kao deo pretkrivi¢-
nog postupka, od strane policije i tuzilastva. Ne postoji nikakva mogu¢nost
da nosilac autorskog prava dode do ovakvih podataka i ukrsti ih, na zakonit
nacin. To zapravo znaci da su moguénosti navedenog programa, kao i akcije
nosilaca autorskog prava uopste, prili¢cno ogranicene u svakom slucaju a da
je to narodito vidljivo kod pristupa korisnika otvorenim bezi¢nim mrezama.

Koji se sve zakonski propisi povreduju opisanom praksom nosilaca au-
torskog prava i internet operatora u Republici Srbiji? U praksi se mogu iden-
tifikovati dva nacina postupanja.

Moguce je da operator dobije zahtev da nosiocu autorskog prava ili licu
koje ga zastupa dostavi podatke o korisniku koji je navodno prekrsio autor-
sko pravo kori$¢enjem elektronske komunikacije. Operator dostavlja ove po-
datke, na osnovu ¢ega nosilac autorskog prava saznaje njegov identitet i adre-
su stanovanja i upu¢uje mu ,,pismo upozorenja“. Druga situacija postoji kada
nosilac autorskog prava dostavi uz ,,nalog” operatoru i podatke koje poseduje
o navodnoj povredi autorskog prava. Operator dalje postupa samostalno, od-
nosno na osnovu pribavljenih podataka identifikuje korisnika i upucuje mu
pismo upozorenja.

U obe situacije pisma upozorenja imaju sli¢nu sadrzinu, kao $to je veé
napomenuto. Ona na manje ili viSe detaljan naci opisuju navodnu povredu
autorskog prava, nacin na koji je izvr§eno i period vremena kada se dogadalo.
Korisnik se upozorava da je u pitanju nezakonito ponasanje i da ¢e snositi
zakonske posledice ukoliko sa time nastavi. Dok nosioci autorskog prava (po
pravilu ova pisma $alju advokatske kancelarije kao njihovi pravni zastupnici)
predocavaju uglavnom krivi¢nopravne posledice, operatori se zadrzavaju na
posledicama koje se ticu ogranicavanja ili uskracivanja daljeg koriS¢enja nji-
hovih usluga.

Ovakva postupanja predstavljaju viSestruko kr$enje zakona. ,Najpre,
nosilac autorskog prava nema zakonski osnov da nalozi bilo kakvu radnju
operatorima. Jedina mogucnost koja mu stoji na raspolaganju jeste obracanje
sudu, i to na osnovu Zakona o autorskom i srodnim pravima. Potom, opera-
tori ne mogu, kada dobiju obavestenje nosilaca autorskog prava o navodnoj
povredi autorskog prava, znati da podaci u njemu odgovaraju realnosti. Sta-
vi$e, ne mogu znati ni da li su prikupljeni izvr§enjem nekog krivi¢nog dela,
direktnim presretanjem komunikacije korisnika. Ne mogu znati ni da li je ko-
risnik o kome je re¢ uopste izvrsio bilo $ta $to mu se stavlja na teret, cak i ako
se ustanovi da je zaista sa odredene IP adrese u odredeno vreme obavljao ak-
tivnost koja je navedena. Sadrzina te komunikacije korisnika nikada ne moze
biti predmet samostalne ,,istrage“ operatora.“4® Povreda prava na privatnost

46 M. Reljanovi¢, 135.



130 Mario Reljanovié

komunikacija je krivi¢no delo. Formalnopravno gledano, operatori koji dobi-
ju podatke da je neko lice saznalo da se vrsi povreda autorskog prava tako $to
je presrelo tudu elektronsku komunikaciju, moralo bi nadleznom tuzilastvu
da prijavi izvrSenje krivicnog dela vezanog za povredu tajnosti pisma i drugih
posiljki ili neovlag¢eno prisluskivanje, a ne da postupa prema nalozima koje
dobije od tog lica. ,Operatori su se u odgovorima na inicijalno obracanje po-
vodom slanja ,,opomena“ korisnicima uglavnom pozivali na ¢lan 37. stav 2.
tacka 15. Zakona o elektronskim komunikacijama, koji odreduje kao jednu
od delatnosti operatora i primenu mera za sprecavanje i suzbijanje zloupotre-
ba i prevara u vezi sa kori$¢enjem elektronskih komunikacionih mreza i uslu-
ga; pri tome se ocigledno zanemaruje ve¢ citirana tacka 14. istog stava, koja
uvodi obavezu zastite podataka o li¢nosti i privatnosti u oblasti elektronskih
komunikacija, u skladu sa odredbama tog zakona i zakona kojim se ureduje
zastita podataka o li¢nosti. Ve¢ je reeno da je Pravilnik koji bi morao da ra-
zradi ove obaveze operatora izuzetno $krt kada je re¢ o primeni mera za spre-
¢avanje i suzbijanje zloupotreba i prevara, ali da se iz samog teksta i konteksta
te odredbe jasno vidi da se ne moze preduzimati nijedna invazivna mera u
privatnost korisnika, bez odluke suda. Iz ovih odredaba nikako ne proistice
pravo operatora da ,,uparuju“ podatke koje dobiju od nosilaca autorskog pra-
va sa tehnickim (zadrzanim) podacima i na taj na¢in dodu do fizicke adre-
se 1 identiteta korisnika. Jo§ manje iz navedenih odredaba proisti¢e da imaju
ovlas¢enje da u ime nosilaca autorskog prava $alju pisma opomene. Citirane
odredbe definitivno upucuju na zaklju¢ak da se prema podacima koje opera-
tori poseduju o korisnicima mora postupati kao prema podacima o li¢nosti.
Prema ZZPL, podatkom o li¢nosti se smatra svaka informacija koja se odnosi
na fizi¢ko lice, bez obzira na oblik u kome je izrazena i na nosa¢ informacije
(papir, traka, film, elektronski medij i sl.), po ¢ijem nalogu, u ¢ije ime, od-
nosno za ¢iji racun je informacija pohranjena, datum nastanka informacije,
mesto pohranjivanja informacije, nacin saznavanja informacije (neposredno,
putem slusanja, gledanja i sl., odnosno posredno, putem uvida u dokument u
kojem je informacija sadrzana i sl.) ili bez obzira na drugo svojstvo informa-
cije. Dakle, podaci koji se pohranjuju o aktivnostima korisnika na internetu
pripadaju kategoriji podataka o li¢nosti. ,Ukr$tanje“ podataka o IP adresi i
licnih podataka korisnika mora se posmatrati kao njegova identifikacija i ko-
ri$¢enje podataka koje je ostavio protivno svrsi u koju su prikupljeni, samim
tim se takvo ponaganje mora okarakterisati kao protivzakonito.“4”

Nosioci autorskog prava mogu od suda zatraziti zastitu. Od suda mogu,
kako u krivi¢nom tako i u parni¢nom postupku, zatraziti i prikupljanje poda-
taka o korisnicima za koje smatraju da se bave piraterijom*3. Zasto se onda
nosioci autorskog prava ne obrate sudu? Zato $to je veoma tesko uciniti ve-
rovatnim da se neko lice bavi piraterijom, a jo§ teze naravno da postoji neki
izolovani incident u kojem je doslo do nezakonitog deljenja jednog ili vise au-

47  Ibid.

48 Mogucnosti zastite nosilaca autorskog prava prema vazeéem zakonodavstvu Republike
Srbije bice izloZeno u poslednjem delu rada.
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torskih dela izmedu dva korisnika Interneta. Iako sud u parni¢nom postupku
nije obavezan da zanemari, odnosno isklju¢i nezakonito pribavljene dokaze,
tesko je verovati da ¢e fokus bilo kojeg sudije ostati na prijavi nezakonitog
deljenja autorskog dela, ukoliko se kao dokaz za to priloze dokazi o pocinje-
nom krivicnom delu od strane nosilaca autorskog prava. Drugim rec¢ima, no-
sioci autorskog prava bi morali sebe da inkrimini$u kao pocinioce krivi¢nog
dela, da bi ostvarili svoj interes u parnici. Otuda se oni mogu efikasno zastititi
samo od onih lica koja se piraterijjom bave na ocigledan nacin - na primer
odrzavaju sajtove na kojima se mogu u celini preuzeti autorska dela, ili sajto-
ve sa strimingom autorskih dela, ili katalogom autorskih dela koja korisnici
mogu poruciti. U takvim situacijama obi¢no je re¢ o lukrativnom bavljenju
nedozvoljenom praksom i o¢iglednom masovnom krsenju autorskog prava,
i nece biti nikakvih prepreka da se interesi nosilaca autorskog prava zastite
pred sudom. U svakom drugom slucaju to nece biti nimalo lako - otuda se
verovatno sudska zastita prava preskace, odnosno zanemaruje, i dolazi do po-
kusaja zastrasivanja korisnika Interneta preko njihovih operatora.

»-Do podataka o kr§enju autorskog prava nosioci autorskog prava mogu
dodi i na druge specifi¢ne nacine. Jedan od njih je medunarodna saradnja sa
odredenim drzavnim ili drugim ovlas¢enim institucijama, odnosno organi-
zacijama. Naime, ukoliko neki ovlas¢eni organ strane zemlje dolazi na lega-
lan nacin (prema pravu te zemlje) do odredenih informacija koje upu¢uju na
povredu autorskog prava i prosleduje ih nosiocima autorskog prava, isti su
legalno dosli do podataka na osnovu kojih mogu uciniti verovatnim da se au-
torska prava krse putem elektronske komunikacije. Identi¢na situacija ¢e biti i
kada takve informacije dobiju od domac¢ih sluzbi koje su ovlas¢ene za njihovo
prikupljanje na zakonit nac¢in (npr. od policije koja vr$i istragu i presrece ko-
munikaciju po nalogu suda). Oni, medutim, iz razloga koji su ve¢ pojasnjeni,
sa tim podacima ne mogu ,naloziti“ operatorima da identifikuju korisnika
vec se jedino mogu obratiti sudu, ili ih proslediti javnom tuzilastvu kako bi se
izvrsila istraga o eventualnim izvr$enim krivi¢nim delima. Ukoliko strani dr-
zavni organ prosledi podatke kroz kanale medudrzavne saradnje u krivicnim
stvarima srpskom tuzilastvu za VTK (to se u praksi desava relativno cesto),
tuzilastvo procenjuje da li ima elemenata krivi¢nog dela i trazi sudski nalog —
time se analiza svodi na prvi opisani slucaj.“4’

Nosioci autorskog prava ¢e u praksi ipak u izvesnom broju slucajeva ko-
ristiti druge nacine pribavljanja podataka. Ovi nacini su suprotni zakonu i
to je nesto $to im je zajednicko. Mogu se uociti razli¢ite aktivnosti ovog tipa.

Najjednostavniji pristup problemu jeste — pridruziti se onima koji pre-
uzimaju neautorizovani sadrzaj putem elektronskih komunikacija. Nosioci
autorskog prava nalaze fajlove koji se neautorizovano dele, pristupaju istoj
takvoj aktivnosti i na taj na¢in njihovi racunari dolaze u direktnu komuni-
kaciju sa ostalim korisnicima, $to je dovoljno da saznaju njihove IP adrese, a
na osnovu sadrzaja koji sami preuzmu u takvoj komunikaciji mogu se uveriti

49 M. Reljanovi¢, 137.
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u sadrzinu komunikacije. Nakon toga IP adrese prosleduju operatorima i de-
$avaju se ve¢ opisane situacije — ili operatori nezakonito proslede podatke o
licima koje su dobili na osnovu podataka koje su dobili od nosilaca autorskog
prava, ili podatke o licima nezakonito koriste kako bi im direktno prosledili
pisma opomene. ,,IP adresa koju korisnik koristi predstavlja zasticeni poda-
tak o licnosti. Prilikom stupanja u ugovorni odnos sa internet operatorom,
svaki od korisnika je pristao na odredene usluge, samim tim i na neminovnu
produkciju podataka o licnosti koji ¢e nastati pri realizaciji tog ugovora, od-
nosno usluga na koje se pretplatio — time ogranicava internet operatora na
koji nacin takve novonastale podatke o li¢cnosti moze koristiti. Po istoj analo-
giji, kada stupa u preuzimanje (engl. download) nekog torenta, koji je po pri-
rodi javni fajl, korisnik ne daje saglasnost da se njegova IP adresa javno vidi,
da mogu da se prikupljaju podaci vezani za njegovu aktivnost, i da ti podaci
mogu biti dostupni svakome. To $to tehnicka priroda razmene elektronskih
fajlova putem torenata omogucava da svako ko se bavi tom radnjom istovre-
meno vidi IP adrese nekih od korisnika koji rade to isto u istom trenutku, ne
znaci da postoji pristanak tih korisnika da se takvi podaci koriste za bilo koju
svrhu osim one na koju su izricito pristali, dakle razmene fajlova.“50

Drugi nacin jeste prisluskivanje, odnosno nezakonito presretanje poda-
taka elektronske komunikacije. Ovo se ne odnosi samo na sekundarne podat-
ke koji nastaju prilikom komunikacije, ve¢ i na sadrzinu komunikacije. Ovde
je re¢ o nelegalnom prisluskivanju koje predstavlja krivi¢no delo iz ¢lana 143.
Krivi¢nog zakonika. Ukoliko se pokaze da su operatori (samostalno, ili na
podstrekivanje nosilaca autorskog prava) izvrsili ova dela, ili da su nosioci
autorskog prava sami upotrebili odgovarajucu tehniku da bi prisluskivali ko-
munikacije, protiv jednih i/ili drugih svaki korisnik Interneta moze podneti
krivi¢ne prijave ili se obratiti policiji, odnosno nadleznom tuzilastvu.

Osim ovih, postoji i specifican nac¢in dolazenja do podataka kojem se
ponekad pribegava. Taj sistem bi se mogao opisati kao ,navodenje na po-
vredu autorskog prava“. Naime, nosioci autorskog prava mogu sami postaviti
svoja autorska dela namenjenih za preuzimanje sa njihovih servera, besplatno
i otvoreno. Najce$ce se za takve aktivnosti postavljaju posebni Internet saj-
tovi koji na prvi pogled nemaju nikakve veze sa nosiocima autorskog prava
(drugim re¢ima, podsecaju na piratske sajtove). Na njima se postavljaju pri-
merci autorskih dela i nakon toga se beleze podaci ko sa postavljenih servera
ucestvuje u elektronskoj komunikaciji, odnosno preuzima autorska dela. Na
ovaj nacin, koji za sada nije zabelezen u Srbiji, nosioci autorskog prava do-
laze do podataka o licima koja preuzimaju neautorizovani sadrzaj i Salju im
pisma opomene. Ovakvo ponasanje jeste naravno nemoralno, moze se ¢ak i
raspravljati o apsurdu da se borbom protiv piraterije ista podsti¢e od strane
najvecih protivnika, a sve to zbog zastrasivanja lica ¢ija individualna preuzi-
manja zasigurno ne predstavljaju najznacajniju opasnost po nosioce autor-
skog prava.

O¢igledno je da je pretezniji interes svake drzave zatita podataka o li¢-
nosti i prava na privatnost i tajnost komunikacije, $to u znac¢ajnoj meri ote-

50 Ibid.
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zava dokazivanje (ili ¢ak ¢injenje verovatnim) da postoji povreda autorskog
prava putem elektronske komunikacije. Zbog toga bi valjalo sagledati kako
pristupe koji su na raspolaganju nosiocima autorskog prava prema vazeéem
zakonodavstvu, tako i ukazati na moguce alternativne pristupe problemu pi-
raterije na Internetu uopste.

7. ZASTITA AUTORSKOG PRAVA NA INTERNETU
- MOGUCA RESENJA BEZ UGROZAVANJA
PRIVATNOSTI KORISNIKA

Reakcije nosilaca autorskog prava, koje su opisane u prethodnom tek-
stu, pre se mogu okarakterisati kao pokusaj zastrasivanja gradana nego za-
Stite ugrozenog i povredenog autorskog prava. Ovakav pristup nazalost nije
ispravan i ne samo $to nece dati Zeljene rezultate u smislu prevencije daljih
masovnih povreda, ve¢ dovodi do opasne logike da je dozvoljeno krsiti zakon
da bi se povredom jednog prava zastitilo neko drugo pravo.

Ukoliko se medutim uporedi kvalitet zastite, kao uostalom i kvalitet pra-
va, u sukobu prava na privatnost lica i prava na postovanje autorskog prava
nosilaca autorskog prava, sasvim je jasno da ¢e prednost imati zadtita prava
na privatnost. Ovo je jedno od osnovnih ljudskih prava, bez kojih se savre-
meni pravni sistem i savremeno drustvo ne mogu zamisliti. Davanje bilo ka-
kvih diskrecionih ovlag¢enja privatnim licima da mogu suspendovati to pra-
vo bez odluke suda, nezamislivo je kako u Republici Srbiji, tako i u bilo kojoj
demokratski uredenoj drzavi. Granice upliva u tudu privatnost strogo su po-
stavljene i izuzetaka ne moze biti, osim onih koji se odnose na zastitu zaista
veceg drustvenog dobra i interesa - a ta zastita je po pravilu vezana za kri-
vi¢ni postupak, odluku suda i njeno sprovodenje na zakonom odredeni nacin
od strane za to ovlas¢enih drzavnih organa. Sve ostalo predstavlja nezakonito
delovanje nosilaca autorskog prava, odnosno drugih lica koja su ukljucena u
opisane mehanizme zastra$ivanja.

Imajuci sve ovo u vidu, a opet niti jednog trenutka ne dovode¢i u pitanje
nuznost zastite autorskog prava, postavlja se pitanje kako se to moze posti¢i?
Cini se da postoji nekoliko aspekata odgovora na ovo pitanje.

Novi koncept autorskog prava podrazumeva daleko vecu fleksibilnost
nosilaca autorskog prava kada je re¢ o elektronskom okruzenju. Sasvim je
izvesno da se piraterija ne moze zaustaviti represivnim merama. Sa jedne
strane, korisnici primenjuju jednostavnu trzisnu logiku - proizvod nabavljaju
pod uslovima koji su za njih najpovoljniji u svakoj situaciji, pa i kada se radi o
autorskim delima. Autorsko pravo masovno se povreduje i u mnogim drugim
proizvodnim granama - kao $to postoje piratizovani filmovi, tako postoje na
primer i krivotvoreni odeca i parfemi. Daleko je medutim lak$e masovno dis-
tribuirati onaj proizvod koji se moze pojaviti u elektronskom obliku, pa je
percepcija piratizovanih autorskih dela daleko jednostavnija, §to ceo koncept
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Istovremeno, pojam ,piraterija“ se predstavlja od strane nosilaca au-
torskog prava kao ne$to kriminogeno i nezakonito, kao pojava koja postoji
u svakom pojedina¢nom slucaju bez obzira na namere korisnika Interneta u
konkretnom slucaju, svest o tome da li je to $to rade zabranjeno, broj autors-
kih dela koji na ovaj nacin pribave, kao i odsustvo namere da na taj nacin
pribave bilo kakvu materijalnu korist.! Ovakav pristup bio je kontraproduk-
tivan - Sirok pojam piraterije nije doprineo njenom smanjenju, ve¢ napro-
tiv daljoj popularizaciji. Medutim, postoje i drugaciji pristupi savremenom
trzistu. Pocev od razlicitih servisa, koji su poslednjih godina sve masovniji,
a koji omogucavaju korisnicima veliki broj autorskih dela po simboli¢nim
pojedina¢nim cenama ili pretplatama®?, preko tzv. ,stripizacije“ koncepta
autorskih dela®3, pa do revolucionarnih koraka koje preduzimaju pojedine
produkcijske kompanije i televizijske stanice®*, &ini se da korisnici nikada
nisu imali vi$e mogu¢nosti da po (simboli¢nim) cenama dodu do original-
nih, kvalitetnih kopija autorskih dela, potpuno bezbednih za kori$¢enje. Ovi
koncepti, koji ocigledno predstavljaju budu¢nost i realnu alternativu izazo-
vima elektronskog doba>>, trebalo bi da preovladaju kada je re¢ o autorskim

51 Pre nekoliko godina bile su aktuelne marketinske poruke u kojima su se ,pirati
izjednacavali sa kradljivcima u samoposlugama.

52 U pitanju je koncept sa kojim je svoje poslovanje zapoceo servis iTunes, a koncept su
preuzeli mnogi drugi distributeri muzic¢kih i igranih autorskih dela.

53 Fenomen ,stripizacije” autorskih dela novije je prirode i nastao je kao posledica
suocavanja strip autora sa pomenutim problemima masovne neautorizovane distribucije
autorskih dela putem elektronskih komunikacija. Pojedini strip autori su zbog toga resili
da svoja kompletna dela u¢ine potpuno besplatnim na Internetu (licnim sajtovima, putem
dru$tvenih mreZa, inkorporirane u sadrzinu drugih sajtova, i sli¢no), uz neogranicenu
mogucnost distribicije (uz navodenje autora). Na ovaj nacin, njihovi stripovi su veoma
brzo stekli globalnu popularnost, a ,,kompenzaciju® za ovakav ustupak autori vide up-
ravo u popularizaciji njihovih strip junaka i prodaji sekundarnih, marketinskih proiz-
voda vezanih za stripove koje crtaju (na primer, garderobe sa likova strip junaka, pot-
pisanih knjiga ili postera sa stripovima, i sli¢no). Izdavadi i distributeri stripova u SAD
takode imaju ,,dan besplatnog stripa®, kojim pokus$avaju da privuku nove ¢itaoce (vid.
na primer analizu: C.Pinchefsky, Free Comic Book Day: When Free Comic Books Mean
Big Business, http://www.forbes.com/sites/carolpinchefsky/2012/05/03/p1563/ (1.4.2015).
Jedan od poznatijih strip autora je, u intervjuu datom casopisu Wired povodom novog
pristupa problemu strip piraterije od strane jedne od najve¢ih izdavackih kuca, izjavio da
je »piraterija loa samo za nekvalitetnu zabavu® (izvor: A. Lawson, Why DRM-free comic
books are a big deal, even if you don’t read comics, http://arstechnica.com/staff/2013/07/
why-drm-free-comic-books-are-a-big-deal-even-if-you-dont-read-comics/ (1.4.2015).

54 Kompanija HBO je najavila da ¢e premijera jedne njene popularne televizijske serije biti
odrzana prakti¢no istovremeno u velikom broju zemalja, kao i preko pojedinih onlajn
servisa. Ovo je izuzetan iskorak i veoma mudra borba protiv piraterije, budu¢i da se po
prvi put desava da gledaoci $irom sveta mogu da odgledaju neko autorsko delo istovre-
meno, na legalan nac¢in. Ovim putem se u najve¢em delu obesmisljava piraterija - iz-
vesno je da ¢e oni gledaoci koji su u moguénosti radije izabrati legalan i komforniji nac¢in
gledanja. Izvor: B.Kuchera, HBO is fighting Game of Thrones piracy in the best pos-
sible ways, http://www.polygon.com/2015/3/10/8184071/hbo-game-of-thrones-piracy-apple
(1.4.2015).

55 Ne treba zaboraviti ni autore koji se odri¢u materijalne komponente autorskog prava i
svoje autorska dela objavljuju pod specifi¢nim licencama koje omogucéavaju dalju dis-



Zastita autorskog prava i pravo na privatnost elektronskih komunikacija u Republici Srbiji 135

delima koja se mogu izraziti, preneti i umnoziti u elektronskom obliku, a koja
su danas predmet nedozvoljenog prometa. Na taj nacin se, bez ugrozavanja
njihovih prava, korisnicima stvara realna i legalna alternativa; sa druge strane,
na taj nacin ¢e se onemoguciti delovanje komercijalnih piratskih sadrzaja,
odnosno isti ¢e se uciniti neisplativim.

Nezavisno od ovih novih koncepata, ni delovanje u okviru postojeceg
pravnog okvira u Republici Srbiji takode ne predstavlja ,,nemogucu misiju®
za nosioce autorskog prava. Sa jedne strane, trebalo bi staviti akcenat na one
prekrsioce koji se bave masovnim povredama autorskog prava, odnosno na
nelegalan na¢in omogucavaju preuzimanje autorskih dela da bi sebi pribavili
imovinsku korist. Potrebno je skrenuti paznju na znacajnu razliku izmedu
primera gde se neko autorsko delo pribavlja ,,za li¢cnu upotrebu® i bez namere
jedne i druge strane (onoga ko pribavlja i onoga ko to omogucava) da ostvare
imovinsku korist daljim stavljanjem u promet primerka tog dela i slucajeva
u kojima se sistemski i u velikom broju, radi ostvarivanja imovinske koristi,
autorska dela nude korisnicima (na primer, razliciti sajtovi koji dopustaju
»striming® ili preuzimanje filmova i drugih igranih i dokumentarnih pro-
grama). I u takvim slucajevima, kada se radi o krivicnom delu, akcije nosi-
laca autorskog prava moraju biti isklju¢ivo zakonite i usmerene na saradnju
sa nadleznim tuzilastvom, odnosno odeljenjem za visokotehnologki kriminal.
Svako preuzimanje ovlas¢enja koja poseduju isklju¢ivo policija i tuzilastvo,
odnosno sud, predstavlja krivi¢no delo. Sa druge strane, blagovremena reak-
cija drzavnih organa moze proizvesti veoma dobar ucinak kada je re¢ o ovak-
vim pojavama.>®

Kao $to je ve¢ napomenuto u prethodnom tekstu, ZASP predvida zasti-
tu od povrede autorskog prava u parni¢cnom postupku. U tezim sluc¢ajevima
povrede, nosilac autorskog prava moze podneti krivi¢nu prijavu za pocinjeno
krivi¢no delo ,,Neovlas¢eno iskori$¢avanje autorskog dela ili predmeta srod-
nog prava“ iz ¢lana 199. Krivi¢nog zakonika. Postupak u parnici je hitan, a
¢lanovima 210. do 212. ZASP predvideno je i izricanje privremenih mera,
kao i obezbedenje dokaza: ,,Na zahtev nosioca prava koji ucini verovatnim da
je njegovo autorsko ili srodno pravo povredeno, ili da Ce biti povredeno, sud
moZe da odredi privremenu meru oduzimanja ili iskljucenja iz prometa pred-
meta kojima se vrsi povreda, odnosno meru zabrane nastavljanja zapocetih
radnji kojima bi se mogla izvrsiti povreda. Na zahtev nosioca prava koji uci-
ni verovatnim da je njegovo autorsko ili srodno pravo povredeno, odnosno da
moZe doci do povrede tog prava ili da postoji opasnost od nastanka neotklonjive
Stete, kao i da postoji opravdana bojazan da ¢e dokazi o tome biti unisteni ili

tribuciju, reprodukciju i druge nacdine kori$¢enja autorskog dela. Vid.: D. Prlja, M.
Reljanovi¢, Z. Ivanovi¢ (2012) 27-32.

56 Vid. na primer: Zaustavljen sajt Baneprevoz, http://www.novosti.rs/vesti/kultura.71.
html:380424-Zaustavljen-sajt-Baneprevoz (1.4.2015). U konkretnom slucaju, UdruZenje
izdavaca i knjizara Srbije predalo je tuzilagtvu krivi¢nu prijavu protiv lica koje je drzalo
sajt sa hiljada primeraka skeniranih knjiga. Akcijom tuzilastva, odnosno policije, sajt je
ugasen a doslo se i do vlasnika domena koji je procesuiran, dok su skenirani materijali
zaplenjeni.
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da Ce ih kasnije biti nemoguce pribaviti, sud moZe odrediti meru obezbedenja
dokaza bez prethodnog obavestenja ili saslusanja lica od koga se dokazi priku-
pliaju. Obezbedenjem dokaza, u smislu stava 1. ovog clana, smatra se pregled
prostorija, knjiga, dokumenata, baza podataka i dr. kao i zaplena dokumena-
ta i predmeta kojima je povreda izvrSena, ispitivanje svedoka i vestaka. Licu
od koga se dokazi prikupljaju, sudsko resenje o odredivanju mere obezbedenja
dokaza bice uruceno u trenutku prikupljanja dokaza, a odsutnom licu ¢im to
postane moguce. Privremene mere, odnosno obezbedenje dokaza iz ¢l. 210. i
211. ovog zakona mogu se traZiti i pre podnosenja tuzbe, pod uslovom da se
tuzba podnese u roku od 30 dana od dana donosenja resenja o odredivanju pri-
vremene mere, odnosno resenja o odredivanju obezbedenja dokaza. U slucaju
da se tuzba ne podnese u roku od 30 dana od dana donosenja resenja o odre-
divanju privremene mere, odnosno resenja o odredivanju obezbedenja dokaza,
primenjuju se odredbe zakona kojim se ureduje izvrsni postupak. Zalba protiv
resenja kojim je sud odredio privremenu meru iz clana 210. ovog zakona ne
odlaze izvrsenje resenja.“ Nosilac autorskog prava stavljen je ovim odredbama
u dosta zavidan polozaj. On mora udiniti verovatnim da je njegovo pravo po-
vredeno, da bi pokrenuo ¢itav niz akcija koje sluze njegovoj zastiti. Sasvim je
izvesno da pod meru obezbedenja i prikupljanja dokaza potpadaju i podaci o
Internet saobracaju koji se nalaze kod internet operatora, i to je jedini legalni
put za njihovo pribavljanje. Pri tome, valja napomenuti da se ovde radi samo
o sekundarnim podacima elektronske komunikacije - prikupljanje primarnih
podataka, odnosno sadrzine komunikacije, ostaje rezervisano za krivi¢ni po-
stupak.

Zadiranje u privatnost korisnika Interneta kao pojedinca ne moze imati
preventivni ucinak, izmedu ostalog zato $to je nezakonito i jedino moze da
proizvede niz novih sporova izmedu dve strane. Nosioci autorskog prava u
takvoj pravnoj borbi nemaju puno $ansi za uspeh, zbog toga se njihova poli-
tika mora drasti¢cno menjati. Pravna akcija stoga mora biti usmerena na one
koji se organizovano bave vrsenjem povreda autorskog prava, uz komplemen-
tarnu vanpravnu akciju - priblizavanje veceg broja autorskih dela korisnicima
elektronskim putem, po pristupa¢nim cenama.
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Abstract: The development of electronic communication favors the devel-
opment of unauthorized copying and distribution of copyrighted works through
the Internet. Massive scale of this phenomenon in recent years, has caused dif-
ferent reactions of copyright owners, from media campaigns against piracy to
greater engagement in the detection and prosecution of persons engaged in the
illegal distribution of copyrighted works. In an effort to combat these negative
phenomena, copyright holders in the Republic of Serbia initiated the practice of
sending ,,warning letters“ against persons downloading copyrighted works that
were illegally placed in the distribution. This ,warning letters were sent via
Internet service providers, thus violating the right to privacy of Internet users
since it was quite certain that the copyright holders or their legal representa-
tives, could not find a legal way to get information about the contents of elec-
tronic communications of individuals on the Internet. The behavior of the copy-
right holders raised series of questions, among which the most important were:
how Internet users had to behave in a case they got a warning letter? What was
the role of Internet providers in this strange relationship? How could copyright
holders be effectively protected without compromising the rights of others? Re-
search aimed to find the appropriate responses by analyzing the position of all
three parties in this situation (copyright holders, Internet service providers, In-
ternet users) in the legal system of the Republic of Serbia, as well as through the
analysis of possible remedies that could be used to stop unauthorized distribu-
tion of copyrighted works. It also pointed out to new tendencies in solving such
problems in alternative ways, within the existing legal framework.

Key words: Electronic communication. — Copyright. — Right to privacy of
communication. - Cybercrime.





