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ZASTITA MALOLJETNIKA NA INTERNETU
PREMA UREDBI EU O
DIGITALNIM USLUGAMA

Rezime: Uredba EU o digitalnim uslugama usvojena je 2022. godine pred-
vidjevsi nova pravila ponasanja i obaveze za razlicite kategorije onlajn plat-
formi s ciljem stvaranja bezbjednog digitalnog okruZenja. Posebnu kategori-
ju korisnika onlajn platformi kojima Uredba posvecuje narocitu paZnju cine
maloljetnici. Predmet istrazivanja su mjere koje su platforme duzne da uspo-
stave radi zastite privatnosti i bezbjednosti maloljetnika na internetu, koje su
prvenstveno predvidene clanom 28 Uredbe. Nakon kratkog pregleda norma-
tivnog okvira, analizirani su kljucni principi zastite maloljetnika na internetu.
S obzirom da Uredba pociva na procjeni rizika, izdvojeni su rizici koji mogu
da ugroze osnovna prava djece u digitalnom okruZenju, a zatim su navedeni
osnovni metodi koji se koriste za procjenu uzrasta korisnika. Upravljanje sadr-
Zajem podrazumijeva uklanjanje Stetnog sadrzaja na osnovu obavjestenja, a u
izuzetnim situacijama postoji mogucnost hitne reakcije na prijavu ,,ovlaséenog
prijavioca®. Na kraju, analizirane su odredbe koje predvidaju zabranu ciljanog
oglasavanja zasnovanog na profilisanju licnih podataka maloljetnika.

Kljucne rijec¢i: Uredba EU o digitalnim uslugama. - Zastita maloljetnika. -
Internet. — Onlajn platforme.

1. UVODNE NAPOMENE

Internet je bezgrani¢ni prostor koji nam pruza izuzetne moguénosti,
pocevsi od istrazivanja, obrazovanja, poslovanja, usavr$avanja u razli¢itim
oblastima, neogranicene zabave, druzZenja, drustvenih mreza itd. Prisutan je
u svim segmentima naseg Zivota, o ¢emu mozda najbolje svjedoce kratkotraj-
ni prekidi snabdijevanja usljed vanrednih okolnosti kada apsolutno sve staje.
Sve prednosti koje digitalno okruZenje nudi ali i mane koje krije, dostupne
su ne samo odraslim ljudima nego i djeci. Dakle, djeca, odnosno maloljetnici
imaju priliku da steknu nove vjestine, prosire svoje znanje, usavrse se u odre-
denim oblastima, da se povezu sa drugima koji dijele sli¢na interesovanja,
da probude njihovu prirodnu radoznalost. Istrazivanja pokazuju da djeca u
sve ranijem uzrastu pocinju da koriste internet i digitalne tehnologije, prema
nekim istrazivanjima u uzrastu od 6 do 8 godina, pa ¢ak i ranije, $to zavisi u
velikoj mjeri i od roditelja. Generacije koje danas odrastaju ne poznaju svijet
bez digitalnih uredaja, njima je digitalno okruzenje prirodno.
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Kori$¢enje onlajn platformi i usluga koje one pruzaju nosi sa sobom
odredene rizike. Kada su u pitanju maloljetnici, ugrozeni su privatnost i be-
zbjednost na internetu. Na primjer, djeca su izloZena $tetnom sadrzaju, koji
moze ali i ne mora biti nezakonit, jer postoji sadrzaj koji je nezakonit i sa-
drzaj koji je neprimjeren maloljetnicima, dakle, jednom rjecju, govorimo o
$tetnom sadrzaju koji moze naskoditi fizickom ili mentalnom razvoju malo-
ljetnika. Na primjer, razne vrste maltretiranja i zlostavljanja, opasnosti trgo-
vine ljudima, seksualno zlostavljanje, promovisanje nasilja, terorizma i sli¢no.
Zatim, izlozenost razli¢itim sadrzajima kao $to su igre na srecu i kockanje,
pornografski sadrzaj, opasnosti od prekomjernog kori$¢enja vjestacke inteli-
gencije na onlajn platformama. Negativan uticaj digitalnih platformi ne mora
uvijek da bude u formi zlostavljanja, ve¢ to moze biti i suptilni uticaj na for-
miranje li¢nosti, izgled koji se promovi$e na drustvenim mrezama, ishrana ili
razlic¢iti programi dijeta koji mogu u dje¢ijem uzrastu da izazovu poremecaje
kao $to je anoreksija i sli¢no.

2. PRAVNI OKVIR ZA ZASTITU MALOLJETNIKA
NA INTERNETU

S obzirom na izazove koje digitalno okruzenje nosi, neophodna je od-
govaraju¢a reakcija u vidu odredenih oblika zaitite djece na internetu.!
Najvazniji pravni akt kojim se ureduju prava djeteta i kamen temeljac zasti-
te djece je svakako Konvencija UN o pravima djeteta iz 1989. godine koja
je univerzalno prihvacena. S obzirom na opsti karakter Konvencije i vrijeme
nastanka, ne postoje izri¢ite odredbe koje se odnose na zastitu djece u digital-
nom okruzenju. Postoji nekoliko ¢lanova koji se mogu primjeniti i u oblasti
zadtite djece na internetu. Na primjer, ¢lan 13 propisuje slobodu izrazavanja,
$to uklju¢uje pravo djeteta da trazi, prima i daje informacije i ideje svih vr-
sta, usmeno ili pismeno, preko Stampe ili nekog drugog medija po izboru,?
zatim ¢lan 17 u kome se navodi da drzave potpisnice uvazavaju znacajnu
ulogu koju masovni mediji imaju i garantuju djetetu pristup informacijama
koje imaju za cilj razvoj drustvene, duhovne i moralne dobrobiti i fizickog i
mentalnog zdravlja djeteta. Drzave imaju obavezu da preduzmu sve odgova-
rajuce zakonske, upravne, drustvene i obrazovne mjere s ciljem zastite djeteta
od svih oblika fizickog ili mentalnog nasilja, povrede ili zlostavljanja, zane-
marivanja ili nemarnog postupka, zloupotrebe ili eksploatacije, ukljucujuci

1 Konvencijom UN o pravima djeteta izri¢ito je predvideno da se djetetom smatra svako
lice mlade od 18 godina. U nekim drugim izvorima, pravi se razlika izmedu djeteta i ma-
loljetnika, pa je dijete lice koje je mlade od 12 godina, a maloljetnik je lice koje je navrsilo
12, a nije 18 godina. Za potrebe ovog rada, koristicemo pojmove dijete i maloljetnik kao
sinonime, oznacavaju¢i njima lica koja su mlada od 18 godina.

2 Sloboda izrazavanja obuhvata tri aspekta, slobodu posjedovanja misljenja, slobodu pri-
manja informacija i slobodu saopstavanja informacija i ideja. Detaljnije vid. S. Ivanovic,
»Sloboda izrazavanja i autorsko pravo, Zbornik radova ,Protivrjecja savremenog prava®,
Isto¢no Sarajevo 2022, 249-251.
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i seksualno zlostavljanje.> Komitet za prava djeteta UN-a usvojio je 2021.
godine Opsti komentar br. 25 o pravima djeteta u vezi sa digitalnim okruze-
njem, kojim se drzave pozivaju da preuzmu odgovornost i predvide mjere za
sprecavanje rizika sa kojima se djeca suoc¢avaju na internetu.

Savjet Evrope je 2018. godine donio Preporuku o smjernicama drzava-
ma ¢lanicama za postovanje, zastitu i ostvarivanje prava djeteta u digitalnom
okruzenju,® u kojoj se istice da je digitalno okruzenje kompleksna pojava
podlozna brzim promjenama i koja redefiniSe Zivote djece na mnogo nacina,
rezultirajudi prilikama za njih, ali i rizicima po njihovu dobrobit i uzivanje
prava koja imaju kao ljudska bi¢a. Mora se imati u vidu i ¢injenica da infor-
macione i komunikacione tehnologije predstavljaju znacajno orude za obra-
zovanje, socijalizaciju i inkluziju djece, kao i sredstvo njihovog izrazavanja,
dok istovremeno njihovo koriS¢enje generiSe rizike ukljucujuci nasilje, ek-
sploataciju i zloupotrebu.”> Pod okriljem Evropske unije, 2022. godine usvo-
jena je nova Evropska strategija za bolji internet za djecu, koja se naslanja na
deset godina ranije usvojenu strategiju. Strategija pociva na tri klju¢na stuba,
bezbjedno iskustvo u digitalnom okruzZenju, osnazivanje djece u digitalnom
okruzenju kako bi stekla neophodne vjestine i kompetencije, i aktivno uce-
$¢e na internetu. Bezbjedno iskustvo u digitalnom okruzenju podrazumije-
va zastitu djece od Stetnog i nezakonitog onlajn sadrzaja, ponasanja i rizika,
poboljsanje njihove dobrobiti kroz bezbjedno i uzrastu prilagodeno digitalno
okruzenje. Osnazivanje djece u digitalnom okruZenju usmjereno je na stica-
nje neophodnih vjestina i kompetencija za bezbjedno i odgovorno donose-
nje odluka i izraZavanje na bezbjedan i odgovoran nacin, dok aktivno ucesce
podrazumijeva davanje djeci prava glasa kako bi poucavala drugu djecu o
rizicima na internetu.®

Osim navedenih dokumenata koji, izuzev Konvencije, uglavnom nisu
pravno obavezujuci, u Evropskoj uniji postoji nekoliko akata koji posredno re-
guli$u polozaj djece u digitalnom okruzenju. Direktiva o audiovizuelnim me-
dijskim uslugama predvida posebnu zastitu maloljetnika u vidu ogranic¢avanja
pristupa $tetnom sadrzaju prilikom pruzanja audiovizuelnih medijskih usluga,
kao $to su televizijsko emitovanje, audiovizuelne usluge na zahtjev i televizij-
sko oglagavanje.” Opsta uredba o zaititi podataka (GDPR) naglasava znacaj
posebne zastite djece u pogledu raspolaganja li¢cnim podacima, budu¢i da ce-

3 Konvencija UN o pravima djeteta, ¢l. 19, st. 1. Detaljnije vid. A. Covi¢, Prava deteta, evo-
lucija, realizacija i zastita, Institut za uporedno pravo, Beograd 2017, 53-55.

4 Recommendation CM/Rec (2018)7 of the Committee of Ministers to member States on
Guidelines to respect, protect and fulfil the rights of the child in the digital environment.

5  Vid. Lj. Mihajlovi¢, ,,Prava deteta u digitalnom okruZzenju - izazovi i standardi zastite®,
Pravni horizonti 5/2022, 166.

6  European strategy for a Better Internet for Kids (BIK+), https://ec.europa.eu/commission/
presscorner/detail/en/ip_22_2825.

7  Directive 2010/13/EU of the European Parliament and of the Council of 10 March 2010
on the coordination of certain provisions laid down by law, regulation or administrative
action in Member States concerning the provision of audiovisual media services (Audio-
visual Media Services Directive).
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sto nisu svjesna opasnosti kojima se izlazu u digitalnom okruZenju. Pravo na
posebnu zastitu se narocito odnosi na upotrebu li¢nih podataka u svrhu rekla-
miranja ili stvaranja li¢nih profila, kao i prikupljanje podataka o djeci prilikom
pruzanja usluge koja se nudi neposredno djetetu. Predvideno je da djeca mogu
koristiti odredene usluge za koje je potrebno dati li¢ne podatke isklju¢ivo uz
pristanak roditelja.® Uredba o vjestackoj inteligenciji naglasava da se pri klasi-
fikovanju sistema vjestacke inteligencije kao visikorizi¢nog, mora uzeti u obzir
uticaj sistema na ljudska prava, pri ¢emu se narocito isti¢e da djeca uzivaju po-
sebnu zastitu.” Direktiva 2005/29 o nepostenim trzignim praksama predvida,
izmedu ostalog, da navodenje djece na kupovinu proizvoda koji se reklamiraju
predstavlja agresivnu poslovnu praksu.!? Za razliku od navedenih akata koji
se uglavnom posredno doticu zadtite maloljetnika, Uredba o digitalnim uslu-
gama predvida detaljnija pravila, uklju¢uju¢i osnovne principe koji se odnose
na za$titu maloljetnika na internetu, pravila za njihovu zastitu od $tetnog sa-
drzaja i obaveze platformi da preduzmu odgovarajuc¢e mjere kako bi osigurale
bezbjednost maloljetnika koji koriste njihove usluge.

3. UREDBA O DIGITALNIM USLUGAMA -
OSNOVNE KARAKTERISTIKE

Uredba EU o jedinstvenom trzidtu za digitalne usluge!! ili skraéeno
Uredba o digitalnim uslugama, usvojena je 2022. godine s ciljem stvaranja
bezbjednog i transparentnog onlajn okruzenja i obezbjedenja zastite osnov-
nih prava u digitalnom okruzenju. Uredba je propis horizontalne primjene te
se njene odredbe primjenjuju u svim sektorima. Ona propisuje niz obaveza
postupanja s duznom pazZnjom koje su usmjerene ka razli¢itim kategorijama
pruZalaca usluga onlajn posredovanja.!? Univerzalne obaveze primjenjuju se

8  Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April
2016 on the protection of natural persons with regard to the processing of personal data
and on the free movement of such data, and repealing Directive 95/46/EC (General Data
Protection Regulation).

9 Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June
2024 laying down harmonised rules on artificial intelligence and amending Regula-
tions (EC) No 300/2008, (EU) No 167/2013, (EU) No 168/2013, (EU) 2018/858, (EU)
2018/1139 and (EU) 2019/2144 and Directives 2014/90/EU, (EU) 2016/797 and (EU)
2020/1828 (Artificial Intelligence Act).

10  Directive 2005/29/EC of the European Parliament and of the Council of 11 May 2005
concerning unfair business-to-consumer commercial practices in the internal market and
amending Council Directive 84/450/EEC, Directives 97/7/EC, 98/27/EC and 2002/65/EC
of the European Parliament and of the Council and Regulation (EC) No 2006/2004 of the
European Parliament and of the Council (Unfair Commercial Practices Directive).

11 Regulation (EU) 2022/2065 of the European Parliament and of the Council of 19 October
2022 on a Single Market For Digital Services and amending Directive 2000/31/EC (Digi-
tal Services Act).

12 Vid. D. Popovi¢, ,,Doprinos Uredbe EU o digitalnim uslugama transparentnijem radu
onlajn posrednika®, Uskladivanje poslovnog prava Srbije sa pravom Evropske unije — 2023
(ur. V. Radovi¢), Beograd 2024, 261-280.
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na sve pruzaoce usluga posredovanja na internetu, bez obzira na veli¢inu, uk-
lju¢ujuci posrednike koji omogucavaju pristup mrezi i vrSe prenos podataka,
pruzaoce usluga privremenog skladi$tenja podataka i pruzaoce usluge trajnog
skladistenja podataka.!3> Osnovne obaveze primjenjuju se na sve pruzaoce ho-
sting usluge, tj. pruzaoce usluge trajnog skladi$tenja podataka, bez obzira na
njihovu veli¢inu. Posebnu kategoriju pruzalaca hosting usluga ¢ine pruzao-
ci usluga onlajn platformi, koji pored skladistenja podataka, ¢ine te podatke
dostupnim tre¢im licima na zahtjev korisnika usluge. Njima se namecu tzv.
napredne obaveze ukoliko se radi o srednjim i ve¢im preduze¢ima. Na kraju,
posebne obaveze primjenjuju se na veoma velike onlajn platforme i veoma
velike onlajn pretrazivace, ulkoliko broj korisnika usluge u Evropskoj uniji
mjese¢no dostigne 45 miliona aktivnih korisnika, odnosno 10 % populacije.'*

Osim odredaba koje se u odredenim segmentima primjenjuju i na ma-
loljetnike, Uredba sadrzi poseban c¢lan (¢l. 28) koji se odnosi iskljuc¢ivo na
zastitu maloljetnika na internetu. Pruzaoci usluga onlajn platformi koje su
dostupne maloljetnicima duzni su da uvedu odgovarajuce i srazmjerne mjere
kako bi obezbijedili visok nivo privatnosti, bezbjednosti i zastite maloljetni-
ka.l> S obzirom da je u pitanju opsta odredba koja predvida primjenu odgo-
varaju¢ih mjera, predvideno je da Komisija moze izdati smjernice za pomo¢
pruzaocima usluga internet platformi u primjeni navedene odredbe.!® U julu
2025. godine, Evropska komisija je objavila Smjernice o primjeni ¢lana 28 (1)
Uredbe o digitalnim uslugama, koje pruzaju prakti¢ni pristup i pojasnjavaju
$ta znaci obezbijediti visok nivo zastite maloljetnika.l” Sljedeéi stav predvi-
da zabranu oglasavanja, budu¢i da pruzaoci usluga onlajn platformi ne smiju
prikazivati oglase na svom interfejsu zasnovane na profilisanju kako je de-
finisano u ¢lanu 4, tacka (4) Uredbe (EU) 2016/679 koristedi licne podatke
primaoca usluge ako sa dovoljnom sigurno$c¢u znaju da je primalac usluge
maloljetno lice.!8 Profilisanje znaci svaki oblik automatizovane obrade li¢nih
podataka koji se sastoji od kori$¢enja licnih podataka za ocjenu odredenih
licnih aspekata koji se odnose na pojedinca, posebno za analizu ili predvi-
danje aspekata u vezi sa radnim uc¢inkom, ekonomskim stanjem, zdravljem,

13 Navedena podjela posrednika (mere conduit, caching, hosting) preuzeta je iz Direktive EU
o elektronskoj trgovini. Detaljnije o pojmu posrednika vid. S. Ivanovi¢, ,Osvrt na novi
rezim odgovornosti internet posrednika za povredu autorskog prava u pravu Evropske
unije®, Intelektualna svojina i internet 2020 (ur. D. V. Popovi¢), Beograd 2020, 55-57, S.
Ivanovi¢, Gradanskopravna zastita subjektivnih prava intelektualne svojine, Isto¢no Sara-
jevo 2022, 197-199, S Ivanovi¢, ,Novine u konceptu odgovornosti posrednika za povre-
du autorskog i srodnih prava na internetu®, Zbornik radova Pravnog fakulteta u Nisu, br.
80, 2018, 387.

14 M. Husovec, I. Roche Laguna, Digital Service Act: A Short Primer, 2022, 4-11, https://
ssrn.com/abstract=4153796.

15 Uredba o digitalnim uslugama, ¢l. 28, st. 1.
16 Ibid., &l. 28, st. 4.

17 Communication from the Commission — Guidelines on measures to ensure a high level
of privacy, safety and security for minors online, pursuant to Article 28(4) of Regulation
(EU) 2022/2065 (u daljem tekstu: Smjernice).

18  Uredba o digitalnim uslugama, ¢l. 28, st. 2.
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licnim sklonostima, interesima, pouzdano$¢u, ponasanjem, lokacijom ili kre-
tanjem tog pojedinca.!® Dakle, profilisanje podrazumijeva proces prikuplja-
nja podataka o djeci kroz njihove interakcije na razli¢itim platformama, apli-
kacijama i dru$tvenim mrezama, kao $to su lokacija, stranice koje posjecuju,
igrice koje igraju, vrijeme provedeno na internetu i sl. Izric¢ito je predvideno
da uskladenost sa obavezama koje su predvidene u ¢lanu 28 ne obavezuje
pruzaoce usluga internet platformi da obraduju dodatne li¢ne podatke kako
bi procijenili da li je primalac usluge maloljetno lice.?°

Prvo pitanje koje se namece jeste na koje platforme se odnosi ova oba-
veza, tj. koje internet platforme su dostupne ili se smatraju dostupnim malo-
ljetnicima. Odgovor na ovo pitanje dat je u uvodnom dijelu Uredbe, tacnije
u recitalu 71 koji predvida da se onlajn platforma moze smatrati dostupnom
maloljetnicima u tri slu¢aja: kada uslovi kori$¢enja predvidaju da maloljet-
nici mogu koristiti usluge, kada je njena usluga namijenjena maloljetnicima
ili je oni pretezno koriste, ili kada pruzalac usluge na drugi na¢in moze da
pretpostavi ili je svjestan ¢injenice da su neki od primalaca njegove usluge
maloljetnici.

Komisija u smjernicima dalje pojasnjava koje internet platforme se mogu
smatrati dostupnim maloljetnicima. U prvom sluc¢aju, ukoliko se oslanjamo
na uslove kori$¢enja, Komisija smatra da se pruzalac usluge onlajn platforme
ne moze iskljucivo oslanjati na izjavu u svojim uslovima kori$¢enja kojom se
zabranjuje pristup maloljetnicima, kako bi tvrdio da platforma nije dostupna
njima. Ako provajder platforme ne sprovodi efikasne mjere kako bi sprijecio
maloljetnike da pristupe njegovoj usluzi, ne moze tvrditi da njegova onlajn
platforma spada van djelokruga ¢lana 28(1) Uredbe o digitalnim uslugama
na osnovu te izjave. Na primjer, pruzaoci usluga internet platformi koje skla-
diste i distribuiraju sadrzaj za odrasle, kao $to su onlajn platforme koje dis-
tribuiraju pornografski sadrzaj, i u svojim uslovima kori$¢enja ogranicavaju
kori$¢enje svoje usluge na korisnike koji su stariji od 18 godina, smatrace se
dostupnom maloljetnicima ako nisu preduzete efikasne mjere za spre¢avanje
maloljetnika da pristupe njihovoj usluzi.

Pruzalac usluge moze da pretpostavi ili je svjestan ¢injenice da su neki
od primalaca njegove usluge maloljetnici u situacijama ako ve¢ obraduje li¢ne
podatke korisnika svoje usluge otkrivaju¢i njihove godine u druge svrhe, na
primjer, ako je u pitanju registracija. Osim toga, od pruzaoca usluge se moze
razumno ocekivati da zna da su medu korisnicima njegove usluge maloljet-
nici i ako je poznato da platforma privlaci maloljetnike, ako pruzalac usluge
onlajn platforme nudi usluge slicne onima koje maloljetnici koriste, ako se
platforma reklamira maloljetnicima, ako je pruzalac usluge onlajn platforme
sproveo ili narucio istrazivanje u kojem je utvrdeno da su maloljetnici prima-
oci tih usluga ili je to utvrdeno u nezavisnom istrazivanju.?!

19  Opéta uredba o zadtiti podataka, ¢l. 4, tacka 4.
20  Uredba o digitalnim uslugama, ¢l. 28, st. 3.

21  Smjernice, t. 7.
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4. PRINICIPI ZASTITE MALOLJETNIKA

Sve mjere koje pruzalac usluge internet platforme preduzima kako bi is-
punio obaveze iz ¢lana 28, stav 1 Uredbe moraju biti u skladu sa sljede¢im
principima, a to su princip proporcionalnosti (srazmjernosti) i primjereno-
sti, zadtita prava djeteta, zastita privatnosti i bezbjednosti djece na internetu
i prilagodenost uzrastu. Kako bi utvrdio da li je odredena mjera srazmjerna i
primjerena, posebno ako podrazumijeva zadiranje u osnovna ljudska prava,
svaki pruzalac usluge ¢e u konkretnom slucaju morati da ispita (i) rizike po
privatnost, bezbjednost i zastitu maloljetnika koji proizilaze iz njegove onlajn
platforme ili njenih dijelova, pri ¢emu treba uzeti u obzir, izmedu ostalog,
veli¢inu, domet i vrstu usluge koju pruza i njenu prirodu, njenu planiranu
ili trenutnu upotrebu, njene specifi¢ne karakteristike i bazu korisnika usluge,
(ii) uticaj mjere na prava djeteta i druga prava i slobode predvidene Poveljom
Evropske unije o osnovnim pravima, i (iii) potrebu da takve mjere budu za-
snovane na najvisim standardima i postoje¢im dobrim praksama, kao i per-
spektivi i pravima djece.??

Drugi princip odnosi se na zastitu prava djeteta, koja su garantovana
Poveljom Evropske unije i Konvencijom UN o pravima djeteta. U skladu sa
Konvencijom UN o pravima djeteta i Poveljom, u svim aktivnostima koje se
ti¢u djece, bez obzira da li ih preduzimaju javne ili privatne institucije soci-
jalnog staranja, sudovi, administrativni organi ili zakonodavna tijela, mora se
prvenstveno voditi ra¢una o najboljem interesu djeteta.>> Najbolji interes dje-
teta je predviden Konvencijom kao jedno od osnovnih nacela koje nije izri-
¢ito definisano, ve¢ ¢ini pravni standard cija se sadrzina odreduje u svakom
konkretnom slu¢aju.?* Svrha principa je obezbjedenje potpunog i efikasnog
ostvarivanja svih prava priznatih Konvencijom. Djecija prava podrazumije-
vaju njihovo pravo na zastitu, inkluziju, nediskriminaciju, privatnost, pristup
informacijama i obrazovanju, slobodu izrazavanja, kao i u¢es¢e i pravo da se
njihova misljenja uzmu u obzir u svim pitanjima koja ih se ticu.

S obzirom na znacaj digitalnih tehnologija za djecu, Komitet za prava
djeteta UN-a usvojio je 2021. godine Opsti komentar br. 25 o pravima djeteta
u vezi sa digitalnim okruzenjem. Opsti komentar se temelji na Cetiri osnov-
na principa na kojima se temelji i Konvencija UN o pravima djeteta, princip

22 Ibid., t. 17a.

23 Konvencija UN o pravima djeteta, ¢l. 3, st. 1, Povelja o osnovnim pravima Evropske uni-
je, ¢l. 24.

24  ,Atributi ovog pojma jesu i da je on osnovni, temeljni i vrhunski, zavr$ni princip, i da
je to opsti i poseban princip, i da je statican (u konkretnom vremenskom trenutku) i da
je dinamican (vremenski sveobuhvatan za dete), i da je polivalentan (da obuhvata svaku
dimenziju bi¢a deteta: od fizicke, emotivne, dusevne, duhovne...), i da postoji u singularu
i u pluralu (postoje i najbolji interes i najbolji interesi deteta)... Ovaj pojam zahteva ho-
listicki, sveobuhvatan pristup tj. respekt svih realnih i relevantnih okolnosti koje u Zivot-
nom kontekstu mogu biti i beskrajne i u neprestanoj dijalektici — u stalnom osciliranju
znacaja i nekog aspekta i neke okolnosti — kao porodi¢nopravni rebus sic stantibus...
M. P. Stankovi¢, S. I. Panov, ,,Najbolji interes deteta u Porodi¢nom i Naslednom pravu,
Zbornik radova ,Pravo i vrijednosti®, Isto¢no Sarajevo 2019, 338-339.
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nediskriminacije, najboljeg interesa djeteta, prava djeteta na Zivot, opstanak
i razvoj i postovanje misljenja djeteta. Drzave ugovornice treba da obezbje-
de da u svim aktivnostima u vezi sa obezbjedivanjem, uredivanjem, dizajni-
ranjem, upravljanjem i upotrebom digitalnog okruzenja, prvenstveno treba
uzeti u obzir najbolji interes djeteta. Prilikom razmatranja najboljeg interesa
djeteta, trebalo bi voditi ra¢una o svim pravima djece, uklju¢ujuéi prava da
traze, primaju i prenose informacije, da budu zasti¢eni od nanosenja $tete i da
se njihovi stavovi uzmu u obzir, kao i da se obezbjedi transparentnost u pro-
cjeni najboljeg interesa djeteta i kriterijuma koji su primjenjeni.?> Postupanje
u najboljem interesu djeteta odrazava opsteprihvacen konsenzus u civilnom
drustvu i zakonodavstvu da svijet odraslih ima kolektivhu odgovornost da
§titi i unapreduje dobrobit djece i da je njihov napredak na korist svima.?®

Visoki standardi zastite privatnosti i bezbjednosti djece na internetu tre-
ba da budu integrisani u dizajn i nacin funkcionisanja platforme. Pruzaoci
usluga onlajn platformi koje su dostupne maloljetnicima treba da integrisu
navedene standarde zastite djece u dizajn, razvoj i rad svojih usluga. To se
odnosi na ugradivanje mehanizama zastite privatnosti i bezbjednosti po po-
drazumijevanim pode$avanjima u dizajn, rad i upravljanje platformama, kao
i u proizvode i usluge od samog pocetka.?”

Pruzaoci usluga onlajn platformi koje su dostupne maloljetnicima treba-
lo bi da dizajniraju svoje usluge tako da budu uskladene sa razvojnim, kogni-
tivnim i emocionalnim potrebama maloljetnika, te da vode ra¢una o njihovoj
bezbjednosti, privatnosti i zastiti. Dizajn prilagoden uzrastu je pogodan za
djecu jer uzima u obzir njihova prava i dobrobit, njihovu raznolikost i speci-
fi¢an uzrast ili fazu razvoja, kao i razvojne sposobnosti djece.?8

5. PROCJENA RIZIKA

Uredba o digitalnim uslugama pociva na procjeni rizika. Razli¢ita priro-
da onlajn platformi i raznolikost konteksta mogu zahtijevati razli¢ite pristu-
pe, pri ¢emu su odredene mjere prikladnije za neke platforme u odnosu na
druge. Prema misljenju Komisije, pruzalac usluge onlajn platforme dostupne
maloljetnicima koji odlu¢uje o tome kako da na svojoj platformi obezbijedi
visok nivo privatnosti i zastite maloljetnika, te u tu svrhu odreduje primjerene
i srazmjerne mijere, trebalo bi da uzme u obzir nekoliko kriterijuma.?® Prvo
pitanje koje se namece je koliko je vjerovatno da ¢e maloljetnici pristupiti
njegovoj usluzi, posebno uzimajuc¢i u obzir njenu prirodu, svrhu, namjenu,
kao i kriterijume relevantne za utvrdivanje da li je usluga dostupna maloljet-

25 Opsti komentar br. 25 (2021) o pravima djeteta u vezi sa digitalnim okruZenjem, par.
12-13.

26 S. Livingstone et al., The best interests of the child in the digital environment, Digital Futu-
res for Children Centre, 2024, 20.

27  Smijernice, t. 17c.
28 Ibid., t. 17d.
29 Ibid., t. 18.
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nicima. Drugo, stvarni ili potencijalni uticaj na privatnost i bezbednost malo-
ljetnika koji onlajn platforma moze predstavljati ili prouzrokovati, na osnovu
pet kategorija rizika za djecu na internetu.’’ To uklju¢uje razmatranje kako
razliciti aspekti platforme mogu dovesti do tih rizika, njihove vjerovatnoce i
ozbiljnosti, kao i razmatranje njihovog pozitivnog uticaja na prava i dobrobit
djece, pri ¢emu se u obzir uzimaju uzrast i razvojne sposobnosti djece. Na
primjer, relevantni mogu biti aspekti kao $to su svrha platforme, njen dizajn,
interfejs, vrijednosna ponuda, marketing, karakteristike, funkcije, broj i vrsta
korisnika i upotreba (stvarna i o¢ekivana). Pri tome, trebalo bi naznaditi nivo
rizika za maloljetnike na platformi (npr. nizak, srednji ili visok) na osnovu
jasnih kriterijuma, u skladu sa postoje¢im standardima i dobrom praksom,
na primjer za procjenu uticaja na prava djeteta. Sljedeci kriterijum koji tre-
ba uzeti u obzir prilikom procjene rizika odnosi se na mjere koje pruzalac
usluge ve¢ preduzima kako bi sprijecio i ublazio ove rizike. Zatim, sve do-
datne mjere koje su identifikovane kao primjerene i srazmjerne kako bi se
osigurao visok nivo privatnosti, bezbjednosti i zastite maloljetnika. Pruzalac
usluge treba da ustanovi da li su mjere koje primjenjuje u skladu sa navede-
nim opstim principima, kao i da uzme u obzir sve parametre na osnovu kojih
¢e moci da prati efikasnost mjera koje su preduzete za rjesavanje odredenih
rizika. Na kraju, uzece se u obzir potencijalni pozitivni i negativni uticaj na
prava djeteta ili drugih korisnika bilo koje mjere koju pruzalac usluge tre-
nutno sprovodi i eventualnih dodatnih mjera, ¢ime se spre¢ava neopravdano
ili nesrazmjerno ogranicavanje tih prava i omogucava maksimalno pozitivan
uticaj. Prava djeteta ili drugih korisnika na koja bi neke mjere mogle negativ-
no uticati podrazumijevaju prava djeteta na uce$ce, privatnost, zastitu li¢cnih
podataka, slobodu izrazavanja i informisanja. To je relevantno pri utvrdiva-
nju srazmjernosti mjera. Prilikom procjene rizika uzima se u obzir ,,najbolji
interes djeteta“ prema Konvenciji UN o pravima djeteta.

Kada su u pitanju veoma velike onlajn platforme (VLOP) i veoma veli-
ki onlajn pretraziva¢i (VLOSE), procjena rizika moze se sprovesti i kao deo
opste procjene sistemskih rizika u skladu sa ¢lanom 34 Uredbe o digitalnim
uslugama. Posrednici koji pripadaju kategorijama veoma velikih onlajn plat-
formi (VLOP) i veoma velikih onlajn pretrazivaca (VLOSE) imaju obavezu
da najmanje jednom godis$nje vrie procjenu rizika koji obuhvataju sve sistem-
ske rizike koji proizlaze iz dizajna ili nac¢ina funkcionisanja njihovih usluga i
povezanih sistema, medu kojima su i algoritamski sistemi, kao i od kori$¢enja
njihovih usluga. Prilikom procjene rizika, izmedu ostalog, uzimaju se u obzir
stvarni i predvidljivi negativni efekti koji se odnose na zastitu maloljetnika.?!
To znaci da veoma velike onlajn platforme i veoma veliki onlajn pretrazivaci
treba da uzmu u obzir sposobnost maloljetnika da shvate strukturu i nacin
njihovog funkcionisanja, kao i da shvate rizik od izlaganja potencijalno $tet-
nom sadrzaju. Oni su duzni da preduzmu mjere za zastitu maloljetnika od
sadrzaja koji bi mogao nastetiti njithovom razvoju i da obezbijede alate koji

30 Takozvana 5C tipologija rizika za djecu na internetu, koja 2021. godine revidirana.

31 Uredba o digitalnim uslugama, ¢l. 34.
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omogucavaju ograni¢avanje pristupa takvom sadrzaju, ukljucujudi alate za
provjeru uzrasta i roditeljsku kontrolu, kao i alate koji imaju za cilj pomo¢
maloljetnicima da upozore na zlostavljanje ili da dobiju podrsku.3?

OECD je izvrsio klasifikaciju rizika sa kojima se maloljetnici mogu su-
sresti na internetu i ona je poznata kao 5C tipologija rizika za djecu u digi-
talnom okruzenju. Navedena klasifikacija pomaze u identifikovanju rizika i
obuhvata pet kategorija: rizici sadrzaja, rizici ponasanja, rizici kontakata, ri-
zici za potro$ace i opéti ili medusektorski rizici.3* Ovi rizici se mogu manife-
stovati kada se ne primjenjuju odgovarajuce mjere za obezbjedivanje visokog
nivoa privatnosti i bezbjednosti maloljetnika, §to moze dovesti do ugrozava-
nja djecijih prava.

Maloljetnici mogu biti izloZeni sadrzaju koji potencijalno moze da im
Steti i to su takozvani rizici sadrzaja. Rizici sadrzaja obuhvataju Cetiri kom-
ponente, sadrzaj kojim se podsti¢e mrznja, Stetan sadrzaj, nezakonit sadrzaj i
dezinformacije. Sadrzaj kojim se podsti¢e mrznja moze biti u obliku razlicitih
slika, rijeci, video zapisa, igara, simbola ili ¢ak pjesama kojima se vrijedaju
rasa, pol, vjerska pripadnost ili drugo obiljezje Zrtve. Stetan sadrzaj podra-
zumijeva razli¢ite oblike prevara, reklame sa pornografskim sadrzajem, ne-
prijatne ili strasne vijesti ili slike i slicno. Djeca mogu biti izloZena sadrzaju
koji je nezakonit, kao $to su slike ili video zapisi seksualne zloupotrebe djece,
sadrzaj koji promovide ili podstice terorizam, vrSenje krivi¢nih djela ili nasi-
lje. Poseban rizik predstavljaju lazne vijesti ili sadrzaj koji ne odgovara istini.
Navedene vrste sadrzaja mogu izazvati ozbiljne negativne posljedice po men-
talno i fizicko zdravlje maloljetnika.?*

Rizici ponasanja odnose se na ponasanja maloljetnika u digitalnom
okruzenju koja mogu predstavljati rizik za one prema kojima su usmjerena
ali i za njih same. Za razliku od rizika sadrzaja u kojima je dijete izloZeno ri-
zi¢nom sadrzaju, najc¢esce pasivno, rizici ponasanja podrazumijevaju aktivno
ponasanje koje doprinosi nastanku rizika. To su oblici ponasanja kojim se
podsti¢e mrznja, kada maloljetnici objavljuju ili $alju poruke kojima vrijedaju
druge zbog njihovih osobina, rasne ili vjerske pripadnosti, izgleda, muzike
koju slusaju i sli¢no, zatim, $tetno ponasanje, ako maloljetnici objavljuju ili
$alju nasilan ili pornografski sadrzaj, nezakonito ponasanje, ako objavljuju ili
$alju teroristicki sadrzaj ili materijal o zlostavljanju djece i problemati¢no po-
nasanje korisnika, kao $to je razmjena poruka seksualne sadrzine ili ucesce u
razli¢itim izazovima.

Rizici kontakata nastaju kada djeca komuniciraju u digitalnom okru-
zenju i odnose se na situacije u kojima su maloljetnici Zrtve, a ne izvrsioci.
Rizici ove kategorije mogu se razlikovati prema tome da li su djeca izlozena
susretima u kojima se izraZava mrznja, susretima koji mogu da nastete malo-

32 Ibid, ¢l 35.
33  Content risks, Conduct risks, Contact risks, Consumer risks i Cross-cutting risks.

34 OECD, Children in the digital environment, Revised typology of risks, OECD Digital eco-
nomy papers, January 2021, No. 302, 7-9.

35 Ibid., 9-10.
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ljetniku jer se odvijaju sa namjerom da se povrijedi maloljetnik, nezakonitim
susretima koji mogu biti predmet krivicnog gonjenja ili drugim problematic-
nim susretima.>®

Maloljetnici se mogu suociti sa rizicima kao potrosaci u digitalnom
okruzenju. To su na primjer, marketingki rizici, kao $to su razli¢ite reklamne
igre, reklamiranje od strane razli¢itih ,influensera“ koje djeca prate, zatim
rizici komercijalnog profilisanja na osnovu li¢nih podataka koje djeca ostav-
ljaju na digitalnim platformama, finansijski rizici, koji obuhvataju prevare
ili trodenje novca bez znanja roditelja, bezbjednosni rizici i rizici vezani za
kupovinu i konzumiranje droga, lijekova, alkohola i drugih nezakonitih ili
opasnih proizvoda.3”

Medusektorski ili opsti rizici su rizici koji se protezu kroz sve kategori-
je rizika i smatraju se veoma problemati¢nim jer mogu uticati na djecu na
vi$e nacina. To su rizici po privatnost, rizici napredne tehnologije i rizici po
zdravlje i dobrobit djece. Rizici po privatnost odnose se prvenstveno na po-
datke koje maloljetnici ostavljaju na mrezi, bilo svjesno, bilo bez znanja, pri-
kupljanjem podataka putem tehnologija za pracenje, kao i podaci dobijeni
analizom podataka, takozvanim profilisanjem. Rizici napredne tehnologije
odnose se na nove tehnologije, kao §to su vjestacka inteligencija, ¢etbotovi
koji mogu pruziti $tetne informacije ili se koristiti za dotjerivanje, ili upotreba
biometrijskih tehnologija koje mogu dovesti do zloupotrebe, krade identiteta
i drugih uticaja na sajber bezbjednost. Rizici po zdravlje i dobrobit podrazu-
mijevaju potencijalnu $tetu po mentalno, emocionalno ili fizi¢cko blagostanje
maloljetnika. Na primjer, problemi mentalnog zdravlja povezani sa preko-
mjernim koris¢enjem onlajn platformi, $to u nekim slu¢ajevima moze dovesti
do negativnih uticaja na fizicko i mentalno zdravlje i dobrobit maloletnika,
kao $to su zavisnost, depresija, anksiozni poremeéaji i drustvena izolacija.8

6. PROCJENA UZRASTA

Posebno vazno pitanje za internet platforme je procjena uzrasta korisni-
ka. Alati za procjenu uzrasta mogu pomoci pruzaocima usluga da ogranice
pristup korisnicima koji su mladi od odredenog uzrasta, kako bi zastitili ma-
loljetnike od pristupa onlajn sadrzaju koji nije prikladan za njihov uzrast,
kao $to su igre na srecu ili pornografija, ili od izlaganja drugim rizicima.
Smjernice preporuc¢uju primjenu efikasnih metoda za provjeru uzrasta.
Vazno je razlikovati, s jedne strane, starosno ogranicenje kojim se pristup
platformi ili njenim dijelovima ograni¢ava na korisnike mlade ili starije od
odredenog uzrasta, i, s druge strane, metode koje se primjenjuju za provjeru
uzrasta korisnika.

36 Ibid., 10.

37 Ibid., 10-13.

38 Ibid., 13-19.

39 Smyjernice, t. 28.
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Postoji nekoliko metoda provjere uzrasta korisnika koje primjenjuju in-
ternet platforme. To su li¢na izjava, procjena uzrasta i metoda potvrde. Kate-
gorija licne izjave podrazumijeva da se korisnici sami izjanjavaju o uzrastu,
bilo unosenjem datuma rodenja ili godina starosti ili izja$njavanjem o tome
da pripadaju odredenoj starosnoj grupi. Opsteprihvacen je stav da je ova me-
toda nepouzdana te se rijetko moze koristiti. Druga kategorija odnosi se na
metode procjene uzrasta kada pruzalac usluge moze da ustanovi da korisnik
vjerovatno spada u odredenu uzrasnu kategoriju.*’ Najpouzdanija metoda
je metoda potvrde ili verifikacije koja se oslanja na fizicke identifikatore ili
na druge izvore koji pruzaju visok stepen sigurnosti u odredivanju uzrasta
korisnika, kao $to je npr. digitalni novéanik. Procjena uzrasta trebalo bi da
bude obezbjedena od strane nezavisnih sistema, a preciznost metoda i alata
koji se koriste zavise u velikoj mjeri i od primjenjene tehnologije. U svakom
slucaju, prilikom primjene bilo koje metode za procjenu uzrasta neophodno
je voditi ra¢una o privatnosti korisnika.*! Tako je procjena uzrasta vazna za
zastitu maloljetnika na internetu, pruzaoci usluga onlajn platformi nisu duzni
da obraduju dodatne li¢cne podatke kako bi procijenili da li je korisnik malo-
ljetno lice ili ne.

Procjena uzrasta korisnika treba da bude shvacena kao prvi korak u po-
tvrdivanju prisustva djece u digitalnom svijetu. Ona nije sama sebi cilj, ve¢
sredstvo koje treba da nam pomogne da djeci bude onemogucen pristup sa-
drzajima koji nisu primjereni njihovom uzrastu. Bez obzira na konkretnu
metodu procjene, postoji nekoliko zajednickih standarda koji bi trebalo da
budu obavezni.*? Prvo, svi metodi procjene uzrasta korisnika treba da budu
uskladeni sa principima koje predvida Opsta uredba o zastiti podataka. To
znaci da se prilikom primjene metoda procjene uzrasta od korisnika mogu
traziti samo oni podaci koji su neophodni za utvrdivanje starosti i ne smiju se
¢uvati niti koristiti u bilo koju svrhu. Zatim, procjena uzrasta treba da bude
srazmjerna riziku i svrsi zbog koje se vrsi. Ako je moguce, usluge treba da
budu dizajnirane na nacin da budu pogodne za sve korisnike i da procjena
uzrasta uopste nije potrebna. Ako pojedine usluge predstavljaju rizik za djecu

40 Neke od metoda procjene uzrasta podrazumijevaju da korisnik skenira lice pomo¢u ka-
mere kako bi se uz pomo¢ sistema vjestacke inteligencije ustanovila starost korisnika.
Druge metode obuhvataju profilisanje korisnika na osnovu njihovog ponasanja ili pre-
poznavanje glasa. Jedan od osnovnih nedostataka ovih metoda je $to ne funkcioni$u po-
djednako dobro sa svim korisnicima i mogu da variraju u zavisnosti od pola, uzrasta ili
¢ak boje koze. Posebno su zabrinjavaju¢e metode koje koriste sisteme vjestacke inteligen-
cije za automatsko prepoznavanje ili prepoznavanje na osnovu biometrijskih podataka,
buduéi da mogu da naruse privatnost korisnika i zastitu podataka. Vid. S. Livingstone et
al., “Children’s Rights and Online Age Assurance Systems’, The International Journal of
Children’s Rights 32 (2024), 729.

41 Da bi se ustanovilo ko jeste ili nije dijete, potrebni su li¢ni podaci, a pojedine metode,
poput onih zasnovanih na biometriji i analitici ponasanja, mogu naro¢ito da ugroze pri-
vatnost. Postavlja se pitanje ko dobija podatke, kako se oni koriste i pod kojim uslovima
se koriste u digitalnom okruZzenju. Zabranjena je komercijalna upotreba li¢nih podataka
obradenih u svrhu provjere uzrasta. S. Livingstone et al., 735.

42 European Commission, Research report: Mapping age assurance typologies and requi-
rements, February 2024, 37-50, https://digital-strategy.ec.europa.eu/en/library/research-
report-mapping-age-assurance-typologies-and-requirements.
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onda se obi¢no primjenju razliciti nivoi obezbjedenja za razli¢ite kategorije
usluga, shodno tome $ta je prikladno za djecu, a $ta ne. Ukoliko je sadrzaj
izri¢ito zabranjen, onda se mora koristiti striktna metoda potvrdivanja uzra-
sta korisnika. Sljede¢i standard predvida da metode procjene uzrasta treba
da budu prakti¢ne i jednostavne za kori$¢enje i da ne predstavljaju preveliki
teret za korisnike. Ogranicavanje pristupa sadrzaju na osnovu uzrasta treba
da utice pozitivno na iskustva djece u digitalnom okruzenju, a ne samo da ih
ogranicava. Djeci treba omoguditi pristup informacijama na internetu, slobo-
du izrazavanja, pristup obrazovnim uslugama, kao i zabavnim aktivnostima.
Ogranicavanje pristupa ne treba da znaci isklju¢ivanje maloljetnika iz oblasti
digitalnog svijeta. Platforme koje ogranic¢avaju pristup moraju da pruze visok
nivo bezbjednosti u pogledu zastite podataka o djeci koji se prikupljaju, obra-
duju, dijele i ¢uvaju. Takode, vazno je obezbjediti odgovaraju¢e mehanizme
preispitivanja odluke, narocito ako je proces automatizovan. Na kraju, meto-
de ogranic¢avanja uzrasta moraju biti pristupacne i transparentne, zasnovane
na postovanju prava i na propisanim standardima.*3

Metode za procjenu uzrasta moraju biti primjerene i srazmjerne, te se
prilikom procjene primjerenosti mjere koja se primjenjuje uzimaju u ob-
zir sljede¢i kriterijumi, preciznost, pouzdanost, otpornost, zadiranje u pra-
va i nediskriminacija. Preciznost se odnosi na pitanje koliko je metoda za
procjenu uzrasta precizna, odnosno u kojoj mjeri se moze ta¢no utvrditi da
korisnik zaista pripada odredenom uzrastu. Zatim, neophodno je ustanoviti
koliko je odredena metoda pouzdana u praksi i da li moze da se primjenjuje
u razli¢itim okolnostima, kao i koliko je jednostavno zaobi¢i metodu. Ako
maloljetnici mogu bez vec¢ih problema da zaobidu metodu, onda se ona nece
smatrati dovoljno efikasnom. Posebno je znacajno pitanje koliko se odrede-
nom metodom zadire u prava korisnika jer ukoliko postoji druga metoda
koja je jednako efikasna ali se njome manje zadire u prava korisnika, onda
treba odabrati tu drugu metodu. Na kraju, metode ne smiju biti diskrimi-
natorne za pojedine korisnike, ve¢ moraju biti primjerene i dostupne svim
maloljetnim licima, bez obzira na razlike izmedu njih.*4

Osim procjene uzrasta koji predvida ¢lan 28 Uredbe o digitalnim uslu-
gama, predvideno je da veoma velike onlajn platforme i veoma veliki onlajn
pretrazivaci preduzimaju ciljane mjere za zastitu prava djeteta, koje ukljucuju
alate za procjenu uzrasta i alate za roditeljsku kontrolu, kao i alate kojima je
cilj da pomognu maloljetnicima da, prema potrebi, upozore na zlostavljanje
ili da im se pruzi podrska. Navedene kategorije platformi i pretrazivaca imaju
obavezu da najmanje jednom godisnje vrse procjenu rizika, odnosno negativ-
nog uticaja svojih usluga na zastitu maloljetnika, kao i da ublaze uocene ri-
zike. Mjere koje treba da primjene kako bi ublazili postojece rizike, odnosno
negativne posljedice, obuhvataju, izmedu ostalog, provjeru uzrasta.*>

43 But how do they know it is a child? Age Assurance in the Digital World, 5Rights Foun-
dation, October 2021, 48-53, https://5rightsfoundation.com/wp-content/uploads/2024/09/
But_How_Do_They_Know_It_is_a_Child-1.pdf.

44  Smjernice, t. 49.

45 M. Ledger, Protection of Minors: Age Assurance, Centre on Regulation in Europe, March
2025, 8-9.
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Svi posrednici koji pruzaju usluge duzni su da u svojim uslovima poslo-
vanja navedu sva ogranicenja koja namecu u vezi sa kori§¢enjem njihove us-
luge. Ukoliko je posredni¢ka usluga prvenstveno usmjerena na maloljetnike
ili je oni pretezno koriste, pruzalac usluge mora objasniti uslove poslovanja,
tj. uslove kori$c¢enja i sva ogranic¢enja na nacin koji maloljetnici mogu da ra-
zumiju.*® Dakle, platforme su duzne da sva ogranicenja koja se odnose na
uzrast korisnika navedu na jasan i razumljiv nacin u uslovima korisc¢enja.

Jedno od moguc¢ih rjesenja problema pristupanja sadrzaju koji je nepri-
mjeren uzrastu moze da bude registracija ili autentifikacija. Ukoliko se vrsi
registracija, nalozi maloljetnika moraju biti podesSeni na najvisi nivo zastite.
Podesavanje naloga podrazumijeva da su nalozi maloljetnika privatni kako
bi li¢ni podaci, informacije i sadrzaj na dru$tevnim mrezma ostali sakriveni.
Osim toga, ograni¢avaju se kontakti, vidljivost objava i informacija o nalogu,
onemogucava se funkcija geolokacije, pristup kameri i sl. Takode, potrebno je
ograniciti filtere koji mogu negativno uticati na izgled ili mentalno zdravlje.

7. MODERIRANJE SADRZAJA

Jedan od prakti¢nih nacina kako smanyjiti izlozenost maloljetnika sadr-
zaju i ponasanju koje Steti njihovoj privatnosti i bezbjednosti na internetu je
tzv. moderiranje ili u slobodnom prevodu uredivanje sadrzaja. Platforme su
duzne da objave uslove koriS¢enja tako da oni budu jasni i nedvosmisleni,
razumljivi, jednostavni za kori$¢enje i moraju biti javno dostupni u lako pri-
stupaénom i masinski ¢itljivom formatu.#” Pruzaoci usluga onlajn platformi
moraju u uslovima kori§¢enja navesti i ifnormacije o svim oganicenjima koja
namecu u vezi sa kori§¢enjem njihovih usluga. To su informacije o politika-
ma, procedurama, mjerama i alatima koji se koriste u svrhu moderiranja sa-
drzaja, zatim podaci o algoritamskom donosenju odluka i pregledu od strane
¢ovjeka, kao i pravila postupka internog sistema za rjesavanje zalbi. Pruzaoci
usluga onlajn platformi imaju obavezu da barem jednom godi$nje objavljuju
izvjestaj o moderiranju sadrzaja.® Izvjestaj treba da sadrzi podatke o primje-
njenim mjerama u slucaju nezakonitog sadrzaja ili ponasanja korisnika, pri
¢emu se za svaku kategoriju posrednika izri¢ito propisuje sadrzina izvjestaja.
U pogledu uklanjanja nezakonitog sadrzaja, Uredba predvida sistem obavje-
$tavanja i djelovanja, tj. uklanjanja sadrzaja. Pruzaoci usluga hostinga moraju
da uspostave mehanizme koji omogucavaju svakom pojedincu ili entitetu da
ih obavijesti o prisustvu odredenih informacija na njihovom servisu koje po-
jedinac ili entitet smatraju nezakonitim sadrzajem. Ti mehanizmi moraju biti
lako dostupni i jednostavni za kori$¢enje, i moraju omogucavati podnosenje
obavjestenja iskljucivo elektronskim putem. Obaavjestenje treba da sadrzi do-
voljno potkrijepljeno objasnjenje razloga zasto pojedinac ili entitet tvrdi da su
predmetne informacije nezakonit sadrzaj, jasnu naznaku elektronske lokacije

46  Uredba o digitalnim uslugama, ¢l. 14, st. 3.
47  Ibid., ¢l 14.
48  Ibid., ¢l 15.
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tih informacija, ime i imejl adresu pojedinca ili entiteta koji podnosi oba-
vjestenje, izjavu kojom se potvrduje iskreno uvjerenje pojedinca ili entiteta
koji podnosi obavjestenje da su informacije i navodi sadrzani u njemu ta¢ni
i potpuni.*

Uredba o digitalnim uslugama takode predvida mehanizam koji omo-
gucava brzo uklanjanje nelegalnog sadrzaja stvaranjem takozvanih ,,pouzda-
nih prijavilaca® (trusted flaggers) koji dostavljaju upozorenja o nelegalnom
sadrzaju ili aktivnostima pruzaocima usluga onlajn platformi, a oni zauzvrat
moraju preduzeti sve neophodne tehnicke i organizacione mjere kako bi osi-
gurali da se takva upozorenja obraduju prioritetno i da odlu¢uju bez nepo-
trebnog odlaganja.””

Pored navedenih odredaba, Smjernice dalje razraduju koncept moderira-
nja, odnosno upravljanja. Prvo, neophodno je jasno definisati §ta predstavlja
Stetan sadrzaj i $tetno ponasanje za maloljetnike i to u saradnji sa maloljet-
nicima, civilnim dru$tvom i nezavisnim stru¢njacima, ukljuc¢uju¢i akadem-
sku zajednicu. Informacije o $tetnom sadrzaju platforma treba da istakne na
nacin da budu lako dostupne na platformi. Kada se precizira $ta predstavlja
Stetan sadrzaj, potrebno je predvidjeti pravila i postupke kojima se utvrduje
kako se otkrivaju Stetni sadrzaj i ponasanje i kako ¢e se njima upravljati da
bi se ogranicila izlozenost maloljetnika $tetnom sadrzaju. Sljede¢i korak je
procjena i preispitivanje predvidenih pravila i postupaka, narocito u kontek-
stu promjena i stalnog usavrsavanja tehnologije. Platforma treba da obezbjedi
ljudski nadzor uz primjenu automatizovanih alata za preispitivanje sadrzaja
koji moze ugrozavati privatnost i bezbjednost maloljetnika. Timovi za mo-
deriranje sadrzaja treba da budu dobro osposobljeni i da raspolazu dovolj-
nim resursima, te je neophodno obezbjediti njihovu kontinuiranu obuku,
a mehanizmi moderiranja moraju da funkcioni$u u svako doba i u svakom
trenutku, i moraju biti lako dostupni. Potrebno je uvesti nove tehnologije,
interne mehanizme i preventivne mjere za smanjenje rizika od toga da ce
se maloljetnicima preporuciti sadrzaj i ponasanje koji su Stetni za njihovu
privatnost i bezbjednost na internetu. Neophodno je uvesti primjenu novih
tehnickih rjesenja koja ce sprijeciti da sistemi vjestacke inteligencije na plat-
formi omogucavaju korisnicima pristup, generisanje i $irenje $tetnog sadrza-
ja.>! Pravila Uredbe o moderiranju sadrzaja ¢ine se apstraktnim buduéi da
ne postoje konkretna, specifi¢na i jedinstvena pravila o uredivanju sadrzaja
u vezi sa maloljetnicima, pa stoga svaka platforma razli¢ito sprovodi odredbe
o tom pitanju, $to rezultira time da maloljetnici nisu efikasno zasti¢eni od
Stetnog sadrzaja na internetu, niti su zasticeni na standardizovan nacin, uz
postojanje rizika da se primjene ¢ak i potpuno neadekvatne mjere.>> Uredba

49 Ibid., ¢l. 16.

50 Ibid., ¢l. 22. Primjer sadrzZaja koji zahtijeva hitnu reakciju je sajber nasilje ili dijeljenje
intimnog sadrZaja bez pristanka.

51 Smjernice, t. 72.

52 Vid. ]. Fortuna, “Minors’ Digital Vulnerability in the EU and the US: A Comparison be-

tween the Digital Services Act and the Kids Online Safety and Privacy Act, Comparative
Law Review 16 (2025), 133.
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o digitalnim uslugama utvrduje opstu i apstraktnu obavezu duzne paznje za
pruzaoce usluga onlajn platformi i zahtijeva od njih da preduzmu mjere za
prijavljivanje ili uklanjanje nezakonitog sadrzaja ex post.>3

Sistem preporucivanja igra klju¢nu ulogu u oblikovanju onoga §to malo-
ljetnici vide i ¢cime se bave na mrezi, budu¢i da odreduje redoslijed i prioritet
informacija koje se prikazuju maloljetnicima. Platforme moraju da obzebije-
de da sistemi preporucivanja ne izlazu maloljetnike $tetnom ili nezakonitom
sadrzaju. One treba da daju prednost korisnickim preferencijama, kao $to su
odabrana interesovanja, a ne profilisanju ponasanja, §to znaci da sistem pre-
porucivanja ne bi trebalo da se oslanja na profilisanje. Platforme koje koriste
sistem preporucivanja duzne su da u uslovima kor$¢enja navedu parametre
koji se koriste u sistemima preporucivanja, kao i opcije koje omogucavaju
korisnicima da izmijene ili uti¢u na te parametre. Maloljetnici treba da imaju
mogucnost da ,resetuju® preporuceni sadrzaj i da razumiju zasto im se pri-
kazuje odredeni sadrzaj. Kako bi se postigao visi nivo zastite, pruzaoci usluga
onlajn platformi trebalo bi da sprovedu sljedec¢e mjere: testiranje i prilagoda-
vanje dizajna i funkcionisanja sistema za preporucivanje koji je namijenjen
maloljetnicima, i kontrola i osnazivanje korisnika.>* Platforme koje koriste
sistem preporucivanja trebalo bi da redovno testiraju sisteme koje primje-
njuju, kako bi se poboljsala privatnost i sigurnost maloljetnika na internetu,
prilikom utvrdivanja kriterijuma za vrednovanje sistema trebalo bi uzeti u
obzir i posebne potrebe koje maloljetnici mogu imati, ako se sistem zasniva
na obradi podataka, potrebno je ograniciti te podatke na aktivnosti maloljet-
nika na platformi, a ne na internetu uopste, prilikom preporucivanja sadrzaja
treba voditi racuna o implicitnim i izri¢itim signalima koje korisnici $alju,
dakle o pozitivnim i negativnim preferencijama korisnika.” Sistem preporu-
¢ivanja treba prilagoditi maloljetnicima u skladu sa procjenom rizika kako bi
se sprijecilo Sirenje nezakonitog sadrzaja i ogranicila izloZenost potencijalno
$tetnom sadrzaju.

8. OGLASAVANJE

Posebnu opasnost za maloljetnike predstavljaju poslovne prakse na in-
ternet platformama koje mogu biti manipulativne, dovesti do neZeljenog tro-
$enja ili zavisnickog ponasanja na mrezi. Maloljetnici su izlozeni razli¢itim
taktikama nudenja odredenih proizvoda putem oglasavanja, prodaje proizvo-
da, marketinga ,influensera®, preporuka na osnovu kori$¢enja sistema vje-
Stacke inteligencije i slicno. Zbog nedovoljnog iskustva, kako u realnom tako
i u virtuelnom okruzenju, maloljetnici su posebno osjetljivi na takve komer-
cijalne aktivnosti na mrezi, narocito ako su one personalizovane, ubjedljive
ili prikrivene. Platforme moraju uzeti u obzir uzrast maloljetnika, njihovu

53 Ibid., 136.
54  Smjernice, t. 62-67.
55  Ibid.
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osjetljivost i sposobnost da kriticki procijene oglasavanje koje nekad moze
biti prekomjerno. Komercijalni sadrzaj na platformi mora biti jasno oznacen i
prikladan za odredeni uzrast, a platforme imaju obavezu da sprijece izlaganje
djece Stetnom sadrzaju.

Opste odredbe o nepostenoj poslovnoj praksi koje se mogu primjeniti na
prakse usmjerene na maloljetnike sadrzane su u Direktivi 2005/29/EZ o ne-
postenoj poslovnoj praksi. Uredba o digitalnim uslugama sadrzi konkretnija
pravila koja se odnose na oglasavanje. Pruzaoci usluga onlajn platformi koji
prikazuju oglase na svojim onlajn interfejsima moraju da obezbjede da pri-
maoci usluge mogu da identifikuju da je informacija koja se prikazuje oglas,
tizicko ili pravno lice u ¢ije ime se oglas prikazuje ili koje je platilo za oglas,
ako su u pitanju razlic¢ita lica, kao i informacije o glavnim parametrima koji
se koriste za odredivanje primaoca kome se oglas prikazuje. Oni ne smiju
da prikazuju oglase na osnovu profilisanja koriste¢i posebne kategorije licnih
podataka.”® Veoma velike internet platforme i veoma veliki internet pretra-
ziva¢i imaju dodatne obaveze u pogledu oglasavanja budu¢i da moraju na
svom onlajn interfejsu da objave podatke o oglasima koje prikazuju tokom
cijelog perioda dok prikazuju oglas i godinu dana od posljednjeg prikaziva-
nja.>” Pored opstih odredaba o ogladavanju, izri¢ito je predvideno da pruza-
oci usluge onlajn platformi ne smiju na svom interfejsu da prikazuju oglase
zasnovane na profilisanju koriste¢i licne podatke primaoca usluge ako su sa
razumnom sigurno$céu svjesni da je primalac usluge maloljetno lice.”®

Kao $to je ve¢ navedeno, profilisanje podrazumijeva proces prikupljanja
podataka o korisnicima kroz njihove interakcije na razli¢itim platformama,
aplikacijama i dru$tvenim mrezama. Profilisanje se u teoriji naziva i persona-
lizovano ciljano oglasavanje ili bihevioralno oglagavanje, odnosno oglasavanje
zasnovano na ponasanju korisnika. Postoji Cetiri oblika ciljanog oglasavanja,
kontekstualno, geografsko, demografsko i personalizovano (bihevioralno).
Kontekstualno ograsavanje odnosi se na sadrzaj internet stranice ili klju¢ne
rijeci koje se pretrazuju, a geografsko oglasavanje ciljano prati lokaciju po-
trosaca. Demografsko koristi podatke kao $to su godine, pol, lokacija i sli¢no,
koje sami subjekti ostavljaju na primjer prilikom registracije, dok se bihevio-
ralno oglasavanje zasniva na analizi demografskih podataka, ali i preferencija
i ponasanja potrosaca tokom duzeg vremenskog perioda. Za razliku od de-
mografskog oglasavanja u kome korisnici sami ostavljaju podatke, personali-
zovano oglasavanje zasniva se na svim prikupljenim podacima i ponasanjima
potrosaca koji se analiziraju, $to je narocito sporno sa stanovista zastite po-
dataka budu¢i da ne postoji saglasnost za njihovu obradu.>® Ukoliko je takvo
oglagavanje usmjereno ka djeci, onda je to posebno problemati¢no, budu¢i da

56 Uredba o digitalnim uslugama, ¢l. 26.
57  Ibid., ¢l. 39.
58 Ibid., ¢l. 28, st. 2.

59  Vise o ciljanom oglasavanju vid. L. Zard, A. Sears, “Targeted Advertising and Consumer
Protection Law in the European Union”, Vanderbilt Journal of Transnational Law, Vol. 56,
No. 3, 2023, 807-810.
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djeca nisu svjesna da dijeljenje podataka ne predstavlja samo rizik po privat-
nost, ve¢ se moze koristiti i za ostvarivanje profita.

Uredbom o digitalnim uslugama zabranjeno je oglasavanje zasnovano na
profilisanju ukoliko je primalac usluge maloljetno lice, $to prakti¢no znaci da
je zabranjeno personalizovano ciljano oglasavanje. Medutim, to ne znaci da je
zabranjeno bilo koje oglasavanje maloljetnicima jer se navedeno ogranicenje
ne primjenjuje na aplikacije, internet stranice ili druge platforme koje ve¢ sadr-
ze oglase. Prema tome, pruzaoci digitalnih usluga mogu slobodno da ,,ciljaju®
takve oglase jer zabrana koju predvida Uredba ne pokriva na primjer, kolacice
i banere za praéenje koji se pojavljuju kao oglasi na ve¢ini internet stranica.®

U teoriji se istice da navedena odredba ima ograni¢en domasaj buduci
da je oglasavanje zasnovano na profilisanju zabranjeno samo ako su pruzaoci
usluga onlajn platformi sa ,,razumnom sigurnos¢u® uvjereni da je primalac
usluge maloljetno lice.®! Standard koji se koristi podrazumijeva visok stepen
vjerovatnoce da se radi o maloljetnom licu $to ¢e u praksi biti tesko ustanovi-
ti i dokazati. Platforme bi mogle lako da zaobidu obavezu tvrde¢i da nisu bile
svjesne da je korisnik maloljetan, narocito ako se uzme u obzir da nemaju
obavezu prikupljanja dodatnih podataka radi utvrdivanja uzrasta korisnika.
Dokazivanje da platforma nije ispunila standard koji se trazi ¢e biti tesko u
praksi i to je nedostatak ove odredbe.%?

Smjernice predvidaju uvodenje dodatnih mjera koje se ti¢u poslovnih
praksi i oglasavanja. Nedostatak iskustva maloljetnika ne smije se zloupotre-
bljavati ve¢ je potrebno pruziti odgovaraju¢u podrsku uzimajuéi u obzir nji-
hov uzrast i ograni¢enu sposobnost kritickog preispitivanja poslovne prakse.
Maloljetnici ne smiju biti izloZeni $tetnom i nezakonitom oglasavanju, a mje-
re za$tite moraju se redovno preispitivati. Neophodno je onemoguditi preko-
mjerno izlaganje maloljetnika komercijalnom sadrzaju i sistemima vjestacke
inteligencije koji su integrisani u platformu i uti¢u na djecu ili ih podsti¢u
na preuzimanje odredenih aktivnosti. Komercijalni sadrzaj mora biti jasno
vidljiv, prilagoden djeci i primjeren uzrastu sa jasnom naznakom da se radi
o promotivnom sadrzaju. Potrebno je onemoguditi izlaganje maloljetnika
marketingu i komunikaciji o proizvodima ili uslugama koji mogu negativ-
no uticati na njihovu privatnost i bezbjednost ili imati negativne posljedice
po fizi¢ko ili mentalno zdravlje. Maloljetnici ne smiju biti izloZeni skrivenim
oglasima, nezavisno od toga da li ih objavljuje pruzalac usluge onlajn platfor-
me ili korisnici usluge. To moze biti reklamiranje proizvoda od strane ,,in-

60 J. Fortuna, 119-120.

61 U hrvatskoj verziji Uredbe ,, Pruzatelji internetskih platformi ne smiju prikazivati oglase
na svojem sucelju na temelju izrade profila kako je definirana u ¢lanku 4. tocki 4. Uredbe
(EU) 2016/679 upotrebom osobnih podataka primatelja usluge ako s dovoljnom sigur-
no$¢u znaju da je primatelj usluge maloljetna osoba.“ U engleskoj verziji teksta koristi
se izraz ,aware with reasonable certainty®. Navedeni izraz treba shvatiti kao visok stepen
sigurnosti ili veliku vjerovatnoc¢u da se radi o maloljetnim licima.

62 V. Shiskova, Navigating the Realm of Digital Technologies: The Protection of Minors under
the Digital Services Act in the Era of Targeted Advertising, Tilburg Institute for Law, Tech-
nology, and Society, Tilburg 2024, 25.
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fluensera®, prezentacije proizvoda ili drugi oblici suptilne promocije koji ih
mogu manipulacijom navesti da kupe proizvod. Takode, djeca ne treba budu
izlozena razli¢itim obmanjuc¢im praksama u kojima se koriste virtualne valu-
te, tokeni i sl., za kupovinu virtuelnih predmeta, ili se sadrzaji predstavljaju
kao besplatni, a onda se unutar igre ili aplikacije zahtijeva plac¢anje za pristup
usluzi ili njeno kori$¢enje. Maloljetnici ne bi trebalo da budu izlozeni praksa-
ma, kao $to su igre na srecu ili nagrade, koje ih mogu dovesti do prekomjerne
ili nezeljene potro$nje ili prekomjerne upotrebe platforme, $to moze dovesti
do poremecaja u ponasanju ili zavisnosti. Osim toga, potrebno je ograniciti
mogucnost maloljetnika da ucestvuju u odredenim finansijskim transakcija-
ma ili nezeljenim kupovinama bez nadzora ili odobrenja roditelja.®?

9. PRIJAVLJIVANJE I KORISNICKA PODRSKA

Pored obaveza koje Uredba o digitalnim uslugama predvida za ra-
zlic¢ite vrste onlajn platformi, a odnose se na mehanizam obavjestavanja i
djelovanja,®* pruzanja obrazlozenja,®> prijavljivanja sumnji na krivi¢na
djela,% uspostavljanja internog sistema za Zalbe®” i vansudsko rjesavanje
sporova,®® kao i pravila o pouzdanim prijaviocima,®® Smjernice predvidaju
posebne mjere koje se odnose na prijavljivanje, korisnicku podrsku i alate za
roditeljsku kontrolu. Pruzaoci usluga onlajn platformi treba da omoguce ko-
risnicima da prijave neprikladan sadrzaj, ponasanje, naloge ili sumnjive ma-
loljetne korisnike i da ponude besplatan pristup internim sistemima za zalbe.
Mehanizmi za prijavljivanje i Zalbe treba da budu djelotvorni, vidljivi, prila-
godeni djeci i lako dostupni i treba da omoguée maloljetnicima da prijave
sadrzaj, aktivnosti, lica ili grupe za koje smatraju da ne postuju uslove poslo-
vanja. Takode, svim korisnicima treba omoguciti da mogu da prijave sadrzaj,
ponasanje ili lica koja smatraju neprimjerenim ili nepozeljnim za maloljetni-
ke, kao i da prijave nalog za koji sumnjaju da pripada maloljetnom licu ako
platforma predvida uzrasno ogranicenje i nije namijenjena djeci. Platforme
treba da omoguce maloljetnicima da pruzaju povratne informacije o sadr-
Zaju, ponasanju, licima ili nalozima za koje Zele da im se vi$e ne prikazuju
uopéte ili da se manje prikazuju.”®

Za korisni¢ku podrsku, platforme treba da obezbijede jasno vidljive i ne-
posredno dostupne alate koji su prilagodeni djeci, zatim, da ogranice primje-
nu alata za podrsku koji su zasnovani na vestackoj inteligenciji i da prikazuju

63  Smjernice, t. 69.

64 Uredba o digitalnim uslugama, ¢l. 16.
65 Ibid., ¢l. 17.

66 Ibid., ¢l. 18.

67 Ibid., ¢l. 20.

68 Ibid., ¢l. 21.

69 Ibid., ¢l. 22.

70  Smjernice, t. 77.
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upozorenja sa linkovima do nacionalnih linija za pomo¢ kada maloljetnici
traze, ucitavaju, stvaraju, dijele ili primaju sadrzaj koji bi mogao da bude ne-
zakonit ili §tetan po njihovu privatnost i bezbjednost. Internet platforma koja
sadrzi funkcije za povezivanje korisnika, objavljivanje sadrzaja, komunikaciju
korisnika ili komentarisanje sadrzaja treba da omogu¢i maloljetnicima ano-
nimno blokiranje i ogranic¢avanje vrste korisnika koji mogu komentarisati
njihov sadrzaj.”!

Pored toga, sve platforme koje su dostupne djeci treba da implementiraju
alate za nadzor od strane roditelja ili staratelja. Ovi alati treba da promovi-
$u komunikaciju i samostalnost maloljetnika, a ne kontrolu, da budu jedno-
stavni za kori$¢enje bez potrebe za otvaranjem naloga roditelja, da rade na
razli¢itim uredajima i operativnim sistemima i da maloljetnik prima jasno
upozorenje u realnom vremenu kada su funkcije pracenja omogucene.”?

10. NACIONALNI PRAVNI OKVIR

U Republici Srbiji postoji nekoliko zakona koji neposredno ili posred-
no ureduju pitanje zastite maloljetnika u pogledu odredenih oblika komu-
nikacije i medija. Zakonom o javnom informisanju i medijima ureduje se
nacin ostvarivanja slobode javnog informisanja koja, izmedu ostalog, obu-
hvata i slobodu $irenja informacija i ideja preko interneta i drugih platformi.
Zakon sadrzi opstu odredbu o zastiti maloljetnika kojom se predvida da ,u
cilju zastite slobodnog razvoja li¢nosti maloletnika, posebno se mora voditi
ra¢una da sadrzaj medija i nacin distribucije medija ne naskode moralnom,
intelektualnom, emotivnom ili socijalnom razvoju maloletnika.“”3 Dakle, ovo
je opsta odredba koja se odnosi na sve oblike javnog informisanja i medija,
ukljucujudi i internet. Istim zakonom predvideno je da se na sadrzaje koji se
distribuiraju putem interneta primjenju odredbe posebnog zakona kojim se
ureduju elektronski mediji.

Zakon o elektronskim medijima predvida op$tu obavezu pruzaoca
medijske usluge da preduzme sve neophodne mjere kako njegov program-
ski sadrzaj ne bi naskodio fizickom, mentalnom ili moralnom razvoju ma-
loljetnika. Prilikom odlucivanja o objavljivanju sadrzaja ili informacija koje
se odnose na maloljetnike, pruzalac medijske usluge rukovodi se principom
najboljeg interesa djeteta.”* Pruzalac usluge platforme za razmjenu video sa-
drzaja je duzan da preduzme odgovarajuce mjere radi zastite maloljetnika od
programskih sadrzaja, video sadrzaja koje su generisali korisnici ili audio-
vizuelnih komercijalnih komunikacija koji bi mogli naskoditi fizickom, men-

71 Ibid., t. 78.

72 Ibid., t. 81. Alati za nadzor od strane roditelja odnose se na funkcije za upravljanje pode-
$avanjima, pode$avanje ogranicenja vremena provedenog ispred ekrana, pregled naloga
sa kojima dijete komunicira, pode$avanje naloga, pode$avanje ograni¢enja potrosnje, ako
je primjenljivo i sl.

73 Zakon o javnom informisanju i medijima, Sluzbeni glasnik RS, br. 92/2023 i 51/2025, ¢l. 88.

74  Zakon o elektronskim medijima, Sluzbeni glasnik RS, br. 92/2023 i 51/2025, ¢l. 64.
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talnom ili moralnom razvoju maloljetnika.”> Sadrzaji koji mogu naskoditi
razvoju maloljetnika obuhvataju pornografiju, scene brutalnog nasilja i drugi
programski sadrzaji koji mogu tesko da nagkode razvoju maloljetnika.”® Uko-
liko objavljuje programski sadrzaj koji moze da naskodi razvoju maloljetni-
ka, pruzalac medijske usluge duzan je da tehnickim mjerama kojima se vrsi
provjera uzrasta ili drugim tehnickim mjerama obezbijedi da maloljetnici u
redovnim okolnostima nece ¢uti ili vidjeti takav sadrzaj. Ukoliko pruzalac
medijske usluge kori$¢enjem odgovaraju¢ih tehnickih mjera pribavi podatke
o li¢nosti maloljetnika, duzan je da te podatke obraduje u skladu sa propi-
sima o za$titi podataka o li¢nosti. Izri¢ito se navodi da se ti podaci ne smi-
ju obradivati u komercijalne svrhe, kao $to su direktno oglasavanje, izrada
profila i ciljano bihevioralno oglasavanje.”” Primjena Zakona o elektronskim
medijima ogranicena je na pruzaoce usluge platforme za razmjenu video sa-
drzaja koji imaju sjediSte u Srbiji, Sto znaci da ostale platforme ostaju van
njegovog domasaja.

U girem smislu, odredbe Zakona o oglasavanju koji predvida posebna
pravila o zastiti djece i maloljetnika’® mogu se primjeniti u slu¢aju da sadr-
zaj koji generise korisnik sadrzi audio-vizuelne komercijalne komunikacije,
odnosno oglase. Takode, u pogledu zastite podataka o li¢nosti primjenjuju se
odredbe Zakona o zastiti podataka o li¢nosti.”? Zakon o informacionoj bez-
bednosti predvida preduzimanje preventivnih mjera za bezbjednost i zastitu
djece na internetu putem edukacije i informisanja djece, roditelja i nastavnika
o prednostima, rizicima i nacinima bezbjednog kori¢enja interneta.? Na
osnovu navedenog zakona donesena je Uredba o bezbednosti i zastiti dece pri
kori$¢enju informaciono-komunikacionih tehnologija,8! kojom se uredu-
ju mjere za bezbjednost i zastitu djece na internetu kao aktivnosti od javnog
interesa.

11. ZAVRSNE NAPOMENE

Zastita bilo kog prava i bilo koje kategorije korisnika u digitalnom okru-
zenju nije nimalo lak zadatak, a kada su u pitanju maloljetnici, onda je to
poseban izazov. Maloljetnici se tradicionalno svrstavaju u posebno osjetlji-
ve ili ranjive kategorije zbog nedovoljnog znanja i iskustva, kao i nedovrse-
nog fizickog, psihi¢kog i emocionalnog razvoja li¢nosti. Uredba o digitalnim
uslugama usvojena je s ciljem obezbjedenja zastite osnovnih prava u digital-

75  Ibid., ¢l. 115.

76  Ibid., ¢l. 65.

77  Ibid.

78  Zakon o oglaSavanju, Sluzbeni glasnik RS, br. 6/2016 i 52/2019 - dr. zakon, 21-25.
79  Zakon o zastiti podataka o li¢nosti, Sluzbeni glasnik RS, br. 87/2016.

80 Zakon o informacionoj bezbednosti, Sluzbeni glasnik RS, br. 6/2016, 94/2017 i 77/2019,
¢l 19a.

81  Sluzbeni glasnik RS, br. 13/2020.
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nom okruzenju. Za razliku od drugih akata Evropske unije koji se posredno
doti¢u maloljetnika, Uredba za sada sadrzi najpotpuniji okvir za zastitu djece
na internetu. Ona predvida opstu obavezu pruzalaca usluga onlajn platformi
da primjene mjere za o¢uvanje privatnosti, bezbjednosti i zastite maloljetnika
na internetu, a dodatna uputstva za tumacenje i primjenu navedene odredbe
sadrzana su u Smjernicama Evropske komisije. Posrednicima se namecu oba-
veze koje se ti¢u uklanjanja Stetnog sadrzaja, procjene rizika, procjene uzrasta
korisnika, uredivanja sadrzaja i zabrane ciljanog oglasavanja zasnovanog na
profilisanju. Prilikom primjene bilo koje mjere, pruzaoci usluga moraju vodi-
ti racuna o najvaznijem nacelu, nacelu najboljeg interesa djeteta.

S obzirom na ¢injenicu da se Uredba primjenje tek nesto vise od godinu
dana, jo$ je rano za procjenu njenog uticaja na zastitu privatnosti i bezbjed-
nosti maloljetnika na internetu. Teret primjene odgovaraju¢ih mjera je na
platformama koje pruzaju usluge korisnicima, kako odraslim, tako i malo-
ljetnim. Rizici po bezbjednost u digitalnom okruzenju poti¢u dobrim dijelom
i od stalnog i ubrzanog razvoja tehnologije, a pravni odgovor na takve pro-
bleme po pravilu kasni. Ponekad se rjeSenje moze pronadi upravo u samom
problemu, finim pode$avanjem tehnicke strane i dostupnih alata, bez potrebe
za posebnim regulisanjem. Ostaje pitanje da li su platforme i u kojoj mjeri
spremne da preuzmu obaveze koje im nisu nametnute ali koje bi predstavljale
njihov doprinos sigurnijem digitalnom okruzenju.
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PROTECTION OF MINORS ON THE INTERNET
UNDER THE DIGITAL SERVICES ACT

Abstract: Regulation EU on a Single Market For Digital Services or Digital
Services Act was adopted in 2022 and established new rules of conduct and
obligations for different categories of online platforms with the aim of creating
a safe digital environment. Minors are a special category of online platform us-
ers to whom the Regulation pays special attention. The subject of the research
is the measures that the platforms are obliged to establish in order to protect the
privacy and safety of minors on the Internet, which are primarily provided for
in Article 28 of the Regulation. After a brief overview of the normative frame-
work, the key principles of the protection of minors on the Internet are ana-
lyzed. Given that the Regulation is based on risk assessment, the risks that may
threaten the minors’ rights in the digital environment are singled out, and then
the age assessment methods are listed. Content moderation implies the removal
of harmful content based on notification, and in exceptional situations there is
a possibility of an immediate reaction to the notice submitted by the “trusted
flaggers™. At the end, the provisions on the prohibition of targeted advertising
based on the profiling of minors’ personal data are analyzed.

Keywords: Digital Services Act. — Protection of minors. - Internet. — Online
platforms.



